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 :ستخلصالم

أدى التطور التكنولوجً والمعلوماتً الذي ٌشهده العالم إلى ظهور شكل جدٌد من أشكال 
ٌُط   هدٌداً كبٌراً على الأمن القومً ق علٌه )الإرهاب الإلكترونً(، والذي أصبح ٌشكل تلالإرهاب 

للدول بل امتد تؤثٌره إلى تهدٌد الأمن والسلم الدولٌٌن، ومما لا شك فٌه أن التحول الرقمً 
والتوسع فً استخدم التكنولوجٌا الرقمٌة فً معظم القطاعات والمإسسات بل واعتماد الدول 

لكمبٌوتر وارتباطها بشبكة على تلك التكنولوجٌا فً إدارة البنٌة التحتٌة لها عن طرٌق ا
المعلومات الدولٌة والذي كان له الكثٌر من الإٌجابٌات إلا أن الاعتماد على تلك التكنولوجٌا فً 
كثٌر من القطاعات أدى إلى جعلها هدفاً للهجمات الإرهابٌة وأصبحت عُرضة لمخاطر أمنٌة 

لاقتصادٌة وحتى الفعالٌات وهجمات إلكترونٌة وأصبحت البنٌة التحتٌة والمنشآت العسكرٌة وا
ٌق تلك التكنولوجٌا مما أدى إلى تعرض كثٌر \السٌاسٌة مُه ددة للتعرض لهجمات إرهابٌة عن ط

من الأبرٌاء إلى القتل بالإضافة إلى الخسابر المادٌة والتؤثٌر بالسلب على الروح المعنوٌة 
خاصةً مع التوسع فً للمواطنٌن داخل مجتمعاتهم. وقد استشعرت مصر خطورة تلك الظاهرة 

استخدامات تكنولوجٌا المعلومات وربطها بشبكة الإنترنت وذلك فً كافة المإسسات الاقتصادٌة 
والعسكرٌة والبنٌة التحتٌة، فؤقدمت مصر إلى التوسع فً التعاون الدولً لمنع استخدام واستؽلال 

والفكر الإرهاب للتطور التكنولوجً ووضع إطار لمكافحة تفشً ظاهرة الإرهاب 
المتطرؾ.تكمن أهمٌة البحث على التركٌز على الأبعاد الاجتماعٌة والتً لها دوراً مهماً فً الحد 
من ظاهرة الإرهاب الإلكترونً ومحاولة التعرؾ على مظاهر تلك الظاهرة وأشكالها وأهم 
طرق مواجهتها، كذلك التعرؾ على أشكال التعاون الدولً والإقلٌمً فً مواجهة ظاهرة 

 رهاب الإلكترونً. الإ

 

 

 

 .الإرهاب الإلكترونً؛ الجرٌمة الإلكترونٌة؛ الأبعاد الاجتماعٌة الكلمات الافتتاحٌة:

 

 

 



 تمهٌد :

ٌشهد العالم الٌوم تطوراً كبٌراً فً العدٌد من المجالات، خاصةً فً مجال تكنولوجٌا المعلومات، 
التقدم العلمً والتقنً، وهكذا فقد مست وذلك بسبب المتؽٌرات السرٌعة والمتلاحقة المترتبة على 

الثورة المعلوماتٌة جمٌع مناحً الحٌاة وأصبحت أشبه ما ٌكون بؤسلوب حٌاة لا ؼنى عنه بٌن 
وتُعد الثورة المعلوماتٌة سلاح ذو  معظم الناس ، وذلك لارتباطها بجمٌع القطاعات الحٌوٌة.
المرتبط بالثورة العلمٌة والتكنولوجٌة، حدٌن، حٌث لاٌقتصر تؤثٌرها على الجانب الإٌجابً فقط 

وإنما أدت إلى انعكاسات سلبٌة خطٌرة أوجدت أشكال متعددة من السلوكٌات التً أطُلقِ  علٌها 
مى بـ )الإرهاب الإلكترونً(. ٌُس   )سلوكٌات ؼٌر شرعٌة( ، ومنها ظهور ما 

على التطور  هو نوع من الإرهاب الذي ٌعتمد Cyber Terrorismوالإرهاب الإلكترونً 
التكنولوجً والثورة المعلوماتٌة ، باستؽلال شبكة الإنترنت . وذلك بؽرض الهدم والتخرٌب 

ستهدؾ التؤثٌر السلبً على اقتصادٌات الدول، والتخوٌؾ والتهدٌد المادي ٌ الذي الضررونشر 
هاجمة ، وأٌضاً القٌام بموالذي نتٌج عنه ضحاٌا ومصابٌن والمعنوي وإلحاق الضرر بالآخرٌن

 نظم المعلومات على خلفٌة دوافع سٌاسٌة أو عرقٌة أو دٌنٌة.

 إشكالٌة الدراسة:

إن إشكالٌة الدراسة تتحدد فً محاولتها الإجابة عن تساإلات تطرحها الظاهرة موضوع البحث 
فلٌست إزالة الحدود الجؽرافٌة بٌن البشر هً الإنجاز الذي ٌجب أن ندٌن به لهذه والدراسة، 
لاتصالٌة الإلكترونٌة فقط، بل إن الإنجاز الأعظم لها هو ذاك الذي حققته على المستوي الوسٌلة ا

وهذا التطور التكنولوجً الذي شهده العالم ساهم بشكل كبٌر فً التنمٌة  الثقافً والاجتماعً
وحتى أصبح من ضرورات الحٌاة الٌومٌة للأفراد للتواصل ، والثقافٌةالاقتصادٌة والاجتماعٌة 

 .ث وتبادل الأفكار وكافة أشكال المعلومات كذلك التسوق عبر مواقع الإنترنتوالبح

ؽٌرات الأكثر سرعة وتمتد لنطاق واسع تحٌث تُعد التؽٌرات التً ٌشهدها العصر الحالً هً ال
على مر التارٌخ، وأصبحت وفرة المعلومات وانفجار تكنولوجٌا المعلومات هو المحرك الذي 

ولكن ومع هذه المٌزات اة الاجتماعٌة والسٌاسٌة والثقافٌة و الاقتصادٌة، ٌشكل جمٌع جوانب الحٌ
المتعددة كان هناك الوجه الأخر لتلك الاتكنولوجٌا المتطورة والتً أدت بدورها لظهور العدٌد 

، ومن تلك من المشكلات العابرة للحدود والتً لا ٌمكن لأي دولة منفردة القضاء علٌها
أثرت بشكل كبٌر على اقتصادٌات دول كثٌرة كذلك أثرت على المشكلات ظاهرة جدٌدة 

سٌاساتها الداخلٌة والخارجة، ألا وهً ظاهرة )الإرهاب الإلكترونً( التً جعلت دول كثٌرة 
 تتعاون فً طرق مواجهته وأسالٌب الحد منه.

صال كما تإكد الدلابل أن المنظمات الإرهابٌة تستخدم شبكة الإنترنت بشكل متزاٌد كمنصة ات
لتسهٌل عملٌة الاتصال بٌن أعضابها، كذلك نشر المواد الدعابٌة ونقل المعلومات والمخططات 

 الإرهابٌة.

تهدؾ الجماعات الإرهابٌة إلى جذب العناصر الإرهابٌة وتجنٌدها والتؤثٌر فً الجمهور،  كذلك
ت المواقع عن طرٌق أسلوب الاستمالة العاطفٌة الذي تستعمله الجماعات الإرهابٌة فً منصا

والصحافة الإلكترونٌة، والأخطار التً تواجه المجتمعات نتٌجة تواجد أفكار هذه الجماعات 
الأٌدٌولوجٌة وانتشارها فً هذه المواقع والتً تتسبب بانتشار ظاهرة الإرهاب والعنؾ وتثٌر 

 .(1)الخوؾ والرعب فً المجتمع

 تساؤلات الدراسة:



ٌُعطً  تحاول الدراسة الإجابة علً التساإل الربٌس التالً: هل التركٌز على الأبعاد الاجتماعٌة 
دوراً إٌجابٌاً فً مواجهة الإرهاب الإلكترونً؟ بالإضافة إلً محاولة الإجابة على التساإلات 

 الفرعٌة التالٌة:

 ما مفهوم الإرهاب الإلكترونً وأهم أسبابه؟ -
 ما أهم مظاهر وأشكال الإرهاب الإلكترونً؟ -
هة ظاهرة الإرهاب الإلكترونً على المستوى الدولً كذلك على ما أهم طرق مواج -

 مستوى الهٌبات والمنظمات؟
 ما رإٌة أفراد عٌنة الدراسة لدور الأبعاد الاجتماعٌة فً مواجة الإرهاب الإلكترونً؟ -

 أهمٌة الدراسة:

لم تنبع أهمٌة دراسة الإرهاب الإلكترونً فً أنه أصبح ٌشكل خطورة كبٌرة على الأمن والسِ 
الدولٌٌن، فهناك قلق متزاٌد بشؤن إساءة استخدام تقنٌة ا لمعلومات والاتصالات على أٌدي 
الإرهابٌٌن واستخدام القنٌات الحدٌثة والإنترنت ووسابل التواصل الاجتماعً لارتكاب أعمال 

 إرهابٌة أو التحرٌض علٌها أو تجنٌد أعضاء جُدُد أو التموٌل والتخطٌط.

ٌة الأفراد فً المجتمعات بالتعرٌؾ بالطرق ومناهج عمل التنظٌمات وتهتم الدراسة بتوع
الإرهابٌة على شبكات الإنترنت وكٌفٌة استقطاب عناصر جدٌدة خاصةً من فبة الشباب، كذلك 
تهتم الدراسة بإلقاء الضوء على نماذج التعاون الدولً والإقلٌمً والوطنً فً مواجهة ظاهرة 

ات الدولٌة الخاصة بمواجهة تلك الظاهرة التً أصبحت لها عواقب الإرهاب الإلكترونً والاتفاقٌ
خطٌرة على الأمن القومً واجتذبت اهتمام الكادٌمٌٌن والمسإولٌٌن الحكومٌٌن والاستخباراتٌٌن 
فً معظم البلدان للتوصل لحلول لتلك التهدٌدات المحتملة وبالتالً جعل الإنترنت أكثر أماناً 

 مٌة الاقتصادٌة والتجارٌة والاجتماعٌة.كؤداة اتصال من أجل التن

 الإجراءات المنهجٌة للدراسة:

، والأسلوب المقارن لمحاولة التوصل لإجابات اسة على الأسلوب الوصفً التحلٌلًاعتمدت الدر
تم تطبٌق استبٌان الكترونً على شبكة الإنترنت  عن تساإلات الدراسة .وفً هذا الإطار

ة لمتؽٌرات البحث الربٌسٌة ، كما تم الاعتماد على البٌانات للتعرؾ علً رإٌة عٌنة الدراس
 الجاهزة لرصد مدي الزٌادة فً معدلات الإرهاب الإلكترونً. 

 الإطار النظري للدراسة:

 Thorstenتنطلق هذه الدراسة من نظرٌة الصراع الثقافً والاجتماعً " لثورتٌن سٌلٌن 
sellin  فً والاجتماعً ٌلعب دوراً هاماً فً إحداث ، وترى هذه النظرٌة أن الصراع الثقا

التفكك الاجتماعً الذي ٌإدي إلى السلوك الإجرامً وارتفاع معدلة ، والصراع الاجتماعً 
 (.2ٌعنً صراعاً بٌن جماعتٌن أو أكثر تتفاوت قٌمهما من أجل تحقٌق مصالحهما الخاصة)

العناصر القٌم والعادات والتقالٌد  وٌعنً الصراع الثقافً صداماً بٌن عناصر ثقافتٌن ، وأهم هذه
 ، وٌؤخذ الصراع الثقافً صوراً عدٌدة منها :

 .الصراع بٌن قٌم الجماعات المهاجرة والأقلٌات وبٌن قٌم المجتمع العام 

 .الصراع بٌن قٌم الطبقات الاجتماعٌة على مستوي المجتمع 

 (3الصراع بٌن قٌم الأجٌال المتعاقبة. ) 



فً النظرٌة الاجتماعٌة أن الاتصال عبر الإنترنت نقلنا إلى العٌش فً وترى الأدبٌات الحدٌثة 
زمن ثقافً من نوع خاص، قام أنطونً جٌدنز بتلخٌص خصابصه الاجتماعٌة وسماته الثقافٌة 

 :(4)ببراعة فابقة، وإٌجاز دقٌق، بما ٌؤتً

ر هً إن التحولات والتؽٌرات الاجتماعٌة والثقافٌة التً ٌتصؾ بها المجتمع المعاص -
للأفراد، وذات خصابص ثقافٌة  (Centrifugal)تحولات ذات قوة نابذة وطاردة 

 مشوشة.
إن الأفراد فً المجتمعات التً ٌنتشر فٌها هذا النوع من الاتصالات، هم أفراد مقطوعو  -

 الأوصال، بسبب استؽراقهم وذوبانهم فً خبرات ٌومٌة مجزأة ومبعثرة.
جتمعات بالعجز وضعؾ المقاومة وقلة الحٌلة ٌشعر الأفراد فً هذا النوع من الم -

(Powerless) .فً مواجهة العولمة وطؽٌانها وجبروتها 
تخلو حٌاة الأفراد الٌومٌة فً هذه المجتمعات من أي معنى، بسبب سٌادة أنظمة  -

وتعمل على  (Abstract Systems)اجتماعٌة جافة تفتقر إلى الحٌاة والدٌنامٌكٌة 
 ومٌة من مؽزاها ودلالاتها الاجتماعٌة الحمٌمٌة.تفرٌػ حٌاة الأفراد الٌ

 مفهومات الدراسة:

 مفهوم الإرهاب الإلكترونً: –مفهوم الأبعاد الاجتماعٌة 

 مفهوم الأبعاد الاجتماعٌة: .1

أحدثت الثورة التكنولوجٌة والاتصالٌة تؽٌٌرات جذرٌة فً حٌاة الأفراد والمجتمعات، وفرضت 
الأشخاص وبٌن الدول بعضهم ببعض، وتلك الأبعاد هً أبعاد  علٌنا أبعاد جدٌدة للعلاقات بٌن

 مختلفة فً أنساقها وبنٌتها وخصابصها عن الأبعاد التقلٌدٌة.

فلٌست إزالة الحدود الجؽرافٌة بٌن البشر هً الإنجاز الذي ٌجب أن ندٌن به لهذه الوسٌلة 
ي حققته على المستوي الثقافً الاتصالٌة الإلكترونٌة فقط، بل إن الإنجاز الأعظم لها هو ذاك الذ

والاجتماعً، فقد أنهت الإنترنت الفروق الثقافٌة والاجتماعٌة بٌن البشر ووحدهم فً ثقافة ذات 
خصابص جدٌدة تختلؾ اختلافاً جوهرٌاً عما قبلها من خصابص، وهناك من ٌقٌم تلك التؽٌرات 

فراد، وحولت ما كانت تتمتع به فً أنها تؽٌٌرات عملت على تفتٌت العلاقات الاجتماعٌة بٌن الأ
من دؾء وحمٌمٌة إلى برود وفتور، وؼٌرت أنماط تفاعلهم الاجتماعً، وفتحت أمامهم مسارب 
سلوكٌة أضرت بقٌمهم وأخلاقهم، فضلاً عما أوجدته بٌنهم من مشكلات جدٌدة ؼٌر مؤلوفة من 

جتماعٌة، فضلاً عن قبل، كتبلد حسهم الاجتماعً والوجدانً واؼترابهم النفسً، وعزلتهم الا
( التً أوجدتها لهم لٌعٌشوا فٌها كعوالم بدٌلة  (Virtual Realitiesالعوالم الافتراضٌة المتخٌلة

عن عوالمهم الحقٌقٌة، علاوة على مساهمتها على انتشار نوع جدٌد من الإدمان بٌن مستخدمً 
 .Internet Addiction"(5)هذه الوسابط الاتصالٌة والتً تسمً " إدمان الإنترنت 

وفً الواقع فإن التطور التكنولوجً الإلكترونً الهابل بما له من اٌجابٌات واضحة على الفرد 
والمجتمع، إلا أنه ومن خلال الاتصال بشبكة الإنترنت نقلنا تؽٌرات اجتماعٌة وثقافٌة ذات 
خصابص مشوشة ومضطربة، خاصةً تلك المجتمعات التً ٌسهل فٌها الاتصال بشبكة 

رنت، حٌث تجعل حٌاة الأفراد داخل تلك المجتمعات حٌاة جافة مُفرؼه من معانٌها الإنت
 الاجتماعٌة.

وعلً الرؼم من تنامً التؤثٌرات الاجتماعٌة للإرهاب الإلكترونً، إلا أنه لابد من أهمٌة 
 التركٌز على الأبعاد الاجتماعٌة فً عملٌة مكافحة الإرهاب، الأمر الذي ٌتطلب مقاربات مختلفة



وضرورة تحسٌن الأوضاع الاجتماعٌة وتجدٌد الخطاب الدٌنً وفقاً لمستجدات الحٌاة وبناءً على 
 .(6)واقعها المعاصر

ووفقاً لما سبق ٌمكن تعرٌف الأبعاد الاجتماعٌة للإرهاب الإلكترونً إجرائٌاً حٌث نقصد به فً 
المستوي الفردي أوعلً هذه الدراسة التأثٌرات الاجتماعٌة للإرهاب الإلكترونً سواءً علً 

المستوي المجتمعً، فعلً المستوي الفردي ٌؤثر الإرهاب الإلكترونً علً حٌاة الفرد 
الشخصٌة وعلاقاته الاجتماعٌة، وعلً المستوي المجتمعً ٌؤثر الإرهاب الإلكترونً علً 

بعد  القٌم الأخلاقٌة والدٌنٌة والعلاقات الاجتماعٌة السائدة فً المجتمع، كذلك ما له من
اقتصادي ٌتضمن خسائر اقتصادٌة فادحة تضر باقتصادٌات الدول وما ٌسببه من ذعر وضرر 
وقتلى وضحاٌا ومصابٌن بٌن أفراد المجتمع، وما ٌتضمنه من بعد قانونً ٌتطلب ضرورة 
استحداث قوانٌن قادرة على مواجهة تلك الظاهرة المستحدثة والتً لا تستطٌع القوانٌن 

 ا والقضاء علٌها. التقلٌدٌة مواجهته

 مفهوم الإرهاب الإلكترونً: .2

فً فترة الثمانٌات  Cyberterrorism الإرهاب الالكترونً كانت بداٌة استخدام مصطلح
صعوبة تعرٌؾ شامل للإرهاب  والتً خلص فٌها إلى Barry Collin باري كولٌن علً ٌد

نه "هجمة الكترونٌة ؼرضها التكنولوجً. ولكنه تبنى تعرٌفاً للإرهاب الالكترونً مقتضاه؛ بؤ
تهدٌد الحكومات أو العدوان علٌها، سعٌاً لتحقٌق أهداؾ سٌاسٌة أو دٌنٌة أو أٌدٌولوجٌة، وأن 

 .(7)الهجمة ٌجب أن تكون ذات أثر مدمر وتخرٌبً مكافا للأفعال المادٌة للإرهاب"

د عملٌة شابكة الإرهاب بشكل عام ٌمكن القول بعدم وجود اتفاق على تحدٌد مفهومه، لأنه ٌُ  ع 
ومتداخلة لصدورها عن أسس نفسٌة تابعة لذات فاعلها وتشكٌلاتها النفسٌة والثقافٌة والبٌبٌة، 
فهناك صعوبة فً صٌاؼة تعرٌؾ قانونً للإرهاب وتمٌٌزه عن الأنواع الأخرى من الجرابم، 

ولكنه  إلا أنه على الرؼم من ذلك فهناك إجماع على أن الإرهاب لٌس مجرد جرٌمة عادٌة،
كِل نوعاً خاصاً من أشكال الجرٌمة ٌتمٌز بكونه نسخة أكثر خطورة من الجرٌمة العادٌة  ٌُش 

 ونوع من الجرابم الخارقة التً تشتمل فً خصابصها بعض خصابص الحرب.

وعلٌه فالإرهاب بشكل عام ٌعرؾ بؤنه )إستراتٌجٌة عنؾ منظم ومتصل من خلال جملة من 
خطؾ الطابرات واحتجاز الرهابن وزرع المتفجرات وخلافهمن أعمال القتل والاؼتٌالات و

 أفعال التهدٌد التً تهدؾ إلى خلق حالة رعب عام بهدؾ تحقٌق أهداؾ سٌاسٌة.

أما الإرهاب الإلكترونً فٌمكن تعرٌفه على أنه )العدوان أو التخوٌؾ أو التهدٌد مادٌاً أو معنوٌاً 
الدول أو الجماعات أو الأفراد على الإنسان ودٌنه أو باستخدام الوسابل الإلكترونٌة الصادرة من 

 .(8)نفسه أو عرضه أو عقله بؽٌر حق بشتى صور الإفساد فً الأرض

أما بالنسبة للأمم المتحدة فقد عرفت الهجمات السٌبرانٌة على العموم، استؽلال الشبكات 
إلى تعطٌل النظم  الحاسوبٌة عن عمد باعتبارها وسٌلة لشن هجوم، وتهدؾ هذه الهجمات عادةً 

التً تستهدفها، وتتضمن تلك الأهداؾ بنظم الحاسوب والخوادٌم وبنٌتها التحتٌة الأساسٌةـ وذلك 
عبر استخدام الاختراق الحاسوبً، أو التقنٌات المتقدمة للتهدٌد المستمر، أو فٌروسات 

المصرح به، الحاسوب، أو البرمجٌات الضارة، أو الإؼراق أو ؼٌرها من وسابل الدخول ؼٌر 
وقد تحمل الهجمات السٌبرانٌة سمات عمل إرهابً بما فً ذلك الرؼبة فً زرع الخوؾ دعماً 

ولكن مثلما لا ٌوجد إجماع على تعرٌؾ الجرٌمة الإلكترونٌة   .(9)لأهداؾ سٌاسٌة أو اجتماعٌة
أٌضاً لا ٌوجد تعرٌؾ مقبول عالمٌاً للإرهاب ولا فً الإرهاب السٌبرانً حٌث تراوحت 
التعرٌفات ما بٌن تعرٌفات فضفاضة بؤنه النشاط الإرهابً عبر الإنترنت، إلى مفاهٌم أضٌق بؤن 
"الإرهاب السٌبرانً جرٌمة تعتمد على الإنترنت ترتكب لأهداؾ سٌاسٌة لإثارة الخوؾ 



والترهٌب و/أو إكراه حكومة أو مجموعة مستهدفة، والتسبب أو التهدٌد بالتسبب فً ضرر مثل 
 .(11)و ضد البنٌة التحتٌة"التخرٌب أ

هجوم مخطط، ذو دوافع “للإرهاب الإلكترونً، بؤنه  (FBI) تعرٌؾ مكتب التحقٌقات الفٌدرالً
سـٌاسٌة، وٌستهدؾ المعلومات والأنظمة الإلكترونٌة وبرامجها وبٌاناتها، وٌترتب على ذلك 

 .(11)”عملاء سرٌٌن استخدام العنؾ ضد أهداؾ ؼٌر قتالٌة، بواسطة مجموعات وطنٌة فرعٌة أو

أٌضاً ٌعنً بالإرهاب الإلكترونً استخدام الإنترنت لتجنٌد أعضاء جدد، ووضع المعلومات التً 
، وٌتم دعم معظم المواقع تهدؾ إلى إثارة الكراهٌة القومٌة والتعصب القابم على العنصرٌة

وقع إلكترونً على المتطرفة والإرهابٌة من خارج الدول المُستهدفة، فمن السهل جداً إنشاء م
دقٌقة وبعض النقود، ومن السهل أٌضاً أن  50شبكة الإنترنت فً أي بلد ٌستؽرق الأمر فقط 

ٌكون الموقع تحت اسم مستعار وأن ٌحوي أي معلومات، فعلً سبٌل المثال من الممكن العثور 
درات أو على مواقع تُقدم خدمات قاتل مُحترؾ،كذلك من السهل العثور على مواقع تجارة المخ

 (12صناعة القنابل.)

ووفقاً لكلٌفورد أ.وٌلك، فإن التهدٌد الحقٌقً لأمن المعلومات ٌؤتً من الداخل، فمن الحقابق 
المعروفة أن معظم الاختراقات الأمنٌة تحدث من داخل المنظمة، وبالتالً ٌمكن أن ٌحدث 

رح لهم داخل الإرهاب السٌبرانً أٌضاً فً شكل هجمات إلكترونٌة من قبل أشخاص مص
المنظمة، ومن خلال ذلك الاختراق ٌستطٌعوا الوصول إلى الشبكات والأنظمة الداخلٌة للمنظمة، 
وهذا النوع من الهجمات التً ٌتسبب فٌها عناصر داخلٌة هً أخطر بكثٌر من الهجمات 

 .(13)الخارجٌة بسبب صعوبة اكتشافها

ابٌة من خلالها ٌستشعر الدور الكبٌر فالمتابع لشبكة الانترنت ومدى تنامً الخلاٌا الإره
والخطٌر الذي تإدٌه هذه الشبكة، فقد أصبحت مرتعاً لتكاثر هذه الخلاٌا وانتشارها فلم تعد 
الإنترنت تقتصر على مجرد مواقع فنٌة ورٌاضٌة، وإخبارٌة ... أو ؼرؾ دردشة ٌقضً الشاب 

بٌة تعلمه فنون الحرب، والقتال، فٌها وقت فراؼه بل أصبحت فً كثٌرٍ من الأحٌان أكادٌمٌة حر
 ووسٌلة سهلة لتجنٌده وتؤهٌله لٌصبح فٌما بعد إرهابٌاً من الدرجة الأولى.

وٌإكد الدكتور " أحمد حسن موكلً " بؤن التحول الكبٌر فً مفهوم وؼرض الانترنت جاء بعد 
القاعدة لم ٌكن  دخول تنظٌم القاعدة إلى هذا الفضاء الافتراضً لتحقٌق أهدافه ومصالحه، فتنظٌم

ٌحلم لمجرد الحلم أن تكون له وسٌلة إعلامٌة بهذا الحجم والسرعة فً الانتشار تحقق له ما 
  (14)ٌسعى إلٌه من انتشار فكري ٌتحول فً مراحل لاحقة إلى تنظٌم حركً.

كما عرفه )مركز حماٌة البنٌة التحتٌة القومٌة الأمرٌكٌة( بؤنه كل عمل إجرامً ٌتم التحضٌر له 
عن طرٌق استخدام أجهزة الكمبٌوتر والاتصالات السلكٌة واللاسلكٌة، ٌنتج عنه تدمٌر أو تعطٌل 
الخدمات لبث الخوؾ بهدؾ إرباك وزرع الشك لدى السكان وذلك بهدؾ التؤثٌر على الحكومة 

 .(15)أو السكان لخدمة أجندة سٌاسٌة أو اجتماعٌة أٌدٌولوجٌة

تفاقٌة العربٌة لمكافحة جرابم تقنٌة المعلومات فً تعرٌفها وأشارت المادة الخامسة عشرة فً الا
 :(16)عن ما هٌة الجرابم المتعلقة بالإرهاب والمرتكبة بواسطة تقنٌة المعلومات

 نشر أفكار ومبادئ جماعات إرهابٌة والدعوة لها. -
 .تموٌل العملٌات الإرهابٌة والتدرٌب علٌها وتسهٌل الاتصالات بٌن التنظٌمات الإرهابٌة -
 نشر طرق صناعة المتفجرات والتً تستخدم خاصة فً عملٌات إرهابٌة. -
 نشر النعرات والفتن والاعتداء على الأدٌان والمعتقدات. -



وكما أن هناك اختلاؾ بٌن الجرابم التقلٌدٌة فً مجملها وبٌن الجرابم الإرهابٌة فلا ٌنبؽً الخلط 
كترونً فمثلما ٌكون الإرهاب التقلٌدي أكثر بٌن مفهوم الجرٌمة الإلكترونٌة ومفهوم الإرهاب الإل

شدة وحدة من أشكال الإجرام الأخرى، فإن الإرهاب الإلكترونً دابماً ما ٌكون أكثر شدة من 
 السلوكٌات الأخرى التً ٌتم تنفٌذها داخل أو خارج الفضاء الإلكترونً.

كون لها وحتى ٌتم إطلاق مصطلح )الإرهاب السٌبرانً( على بعض الجرابم ٌجب أن ٌ
مواصفات خاصة بهذا الفعل الإجرامً، حٌث ٌجب ارتكاب السلوك الإرهابً فً الفضاء 
الإلكترونً ومن الضروري أن ٌكون الاتجاه السلوكً لدى من ٌنفذ تلك الجرابم هٌكل ومبدأ 
الضرر وعناصر مجتمعة تحت هدؾ واحد وهو الضرر وأن ٌتسم هذا الضرر بالعشوابٌة، وإلا 

بار هذا السلوك إرهاباً إلكترونٌاً، فلإرهاب الإلكترونً هو جرٌمة منظمة من فلا ٌمكن اعت
جماعة منظمة تعمل بشكل منهجً لارتكاب عدد ؼٌر محدد من الجرابم على عكس الجرابم 
الفردٌة )الإلكترونٌة( والتً لا تمثل مثل هذا الخطر فً حالة عمل فردي أو مجموعة خاصة 

الٌب مماثلة، فاختراق فرد لشبكة الكمبٌوتر لأنطمة المراقبة فً بمفردهم حتى لو استخدموا أس
المطار وتعدٌل المعلومات التً ٌتم إصدارها فً محطة مراقبة المطار والذي من الممكن أن 

 .(17)ٌعرض حٌاة الناس للخطر فمن المإكد انه سلوك إجرامً ولكنه لٌس فعلاً إرهابٌاً إلكترونٌاً 

رٌف الإرهاب الإلكترونً على أنه هجمات ٌتم تنفٌذها من خلال ووفقاص لما سبق، فٌمكن تع
إرهابٌون )دول أو جماعات أو أفراد( وٌتم من خلال استخدام تقنٌة المعلومات وشبكة 
الإنترنت والأقمار الصناعٌة، من أجل الوصول لأهدافهم الإرهابٌة وتحقٌق أهدافهم السٌاسٌة، 

 والتً من أهمها:

 على العنف الجسدي وتعرٌض حٌاة الناس وأمنهم للخطر. إثارة الذعر والتحرٌض -
 إلحاق الضرر بالممتلكات سواء كانت العامة والخاصة أو الإستٌلاء علٌها. -
 الوصول إلى قواعد البٌانات وتدمٌرها أو تخرٌبها. -
التدخل فً الشئون الداخلٌة للدولة المستهدفة من خلال زعزعة الأمن والاستقرار فً  -

 الدولة.
الوعً وتزٌٌف الواقع والتلاعب فً الإدارك لدى الشعوب فً دولة ما تجاه تغٌٌر  -

ٌُسَمى بالتأثٌرات النفسٌة  جوانب الدولة السٌاسٌة والاجتماعٌة والاقتصادٌة وهو ما 
ٌُضاهً فً خطورته خطورة الإرهاب التقلٌدي.  للإرهاب الإلكترونً، و

 خصائص الإرهاب الإلكترونً: .3
عِب الإرهاب الإلكترونً لا  - ٌُص  ٌترك أي دلٌل مادي بعد ارتكاب جرابمه، وهذا مما 

 عملٌة التعقب واكتشاؾ الجرٌمة أساساً.
 سهولة إتلاؾ الأدلة فً حال العثور على أي دلٌل ٌمكن به إدانة الجانً. -
إن مستخدمً هذا النوع من الإرهاب ٌمتازون بخلفٌات وخبرات فً استخدام الأجهزة  -

 والتقنٌات الحدٌثة.
رهاب الإلكترونً ٌحدث فً بٌبة هادبة لا تحتاج إلى القوة والعنؾ واستعمال إن الإ -

 الأسلحة، وإنما ما ٌحتاجه هو جهاز حاسب آلً وبعض البرامج وشبكة الإنترنت.
 .(18)عادةً ما تتم العملٌات الإرهابٌة بتعاون عدة أشخاص أو )منظمات إرهابٌة( -
بٌون السٌبرانٌون حاضرٌن فعلٌاً فً موقع لا ٌتطلبالإرهاب السٌبرانً أن ٌكون الإرها -

 الجرٌمة، حٌث ٌمكنهم من شن هجماتهم عن بُعد.
ٌمكن للإرهابٌٌن السٌبرانٌٌن إخفاء هوٌتهم بسهولة مما ٌإدي لصعوب تعقبهم والقبض  -

 علٌهم.
 :(19)الفاعل الرئٌسً فً ممارسة الإرهاب الإلكترونً .4



ممارسة الإرهاب الأكترونً، الذٌن ٌمتلكون القوة  هناك ثلاثة أنواع من الفاعلٌن الربٌسٌٌن فً
 السٌبرانٌة:

الدولة: حٌث لدٌها القادرة على تنفٌذ هجمات إلكترونٌة وتطوٌر البنٌة التحتٌة وممارسة  -
 السلطات داخل حدودها.

الفاعلون ؼٌر الدولة: ٌستخدم هإلاء القوة الإلكترونٌة لأؼراض هجومٌة بالأساس، إلا  -
نفٌذ الهجوم تتطلب مشاركة وكالات استخباراتٌة متطورة، وعادة لا أن قدرتهم على ت

تمتلك هذه الجماعات إمكانٌة الدولة فً مجال القوة الإلكترونٌة، لكن ٌمكن لها تنفٌذ 
 هجمات إلكترونٌة تشمل اختراق المواقع واستهداؾ أنظمة الاتصالات وؼٌرها.. .

لتكنولوجٌة والقدرة على توظٌفها، وعادة الأفراد: وهو أولابك الذٌن ٌمتلكون المعرفة ا -
 ما تكون هناك صعوبة بالؽة فً الكشؾ عنهم، كما أنه من الصعب ملاحقتهم.

 الإرهابً الإلكترونً: .5

ٌعتقد الناس عادةً أن الإرهابٌٌن مجانٌن أو مختل عقلٌاً، وٌمكن تقسٌم الأمراض النفسٌة إلى 
ٌز بٌن الصواب والخطؤ، لكن الشخص )المرض النفسً السرٌري والذي لا ٌستطٌع التمٌ

المصاب باضطراب الشخصٌة ٌمكنه التمٌٌز بٌن الصواب والخطؤ( فنادراً ما ٌكون الإرهابً 
 مجنوناً أو ذهانٌاً.

فالإرهابٌون السٌبرانٌون هم مجموعة فرعٌة من الإرهابٌٌن، ٌرثون المظهر النفسً الأساسً 
لمجرم السٌبرانً له صورة مشابهة للإرهابٌٌن لللإرهابٌٌن، فهم عقلاء ولٌسوا مجانٌن، وا

التقلٌدٌٌن، بٌنما نجد أن الفرق بٌن الإرهابً الإلكترونً والإرهابً التقلٌدي هو أن الإرهابً 
على عكس -الإلكترونً  لدٌه مهارات قرصنة متطورة ولدٌهم إلمام واسع بالحاسوب 

ة من التعلٌم، حٌث أشارت الأبحاث أن كذلك أٌضاً ٌتمتعون بدرجة عالٌ -الإرهابٌون التقلٌدٌون
 .(21)% من الإرهابٌٌن حصلوا على الأقل على تعلٌم جامع71ً

وإذا كان هناك اختلافات جوهرٌة بٌن الإرهابٌون التقلٌدٌون والإرهابٌون السٌبرانٌون، كذلك 
ن أن هناك عدة فروق بٌن المتسلل )المجرم( الإلكترونً والإرهابً الإلكترونً، حٌث من الممك

ٌهاجموا نفس الهدؾ وعلى الرؼم من ذلك فإن الإرهابً الإلكترونً بشكل عام لدٌه موارد أكثر 
 من الهاكر لدعم الهجمات طوٌلة المدى والمستمرة.

 :(21)ومن أهم الخصابص البارزة للإرهابٌٌن الإلكترونٌٌن ما ٌلً

حدد، إلا أنهم قادرٌن إذا افترضنا أن الإرهابٌٌن الإلكترونٌٌن قد ٌكون لدٌهم تموٌل م -
على جمع ما بٌن مبات الآلاؾ إلى بضعة ملاٌٌن من الدولارات، وٌكونون أٌضاً على 

 استعداد لإنفاق تلك الأموال التً جمعها لهجماته.
الإرهابٌون السٌبرانٌون قادرون على الوصول إلى الموارد التجارٌة عن طرٌق  -

 استشارٌٌن وخبرات تجارٌة.
نٌون قادرٌن على الحصول على جمٌع معلومات التصمٌم للجهات الإرهابٌون السٌبرا -

 المستهدفة والتً فً دابرة اهتمامهم.
 مخاطر وتهدٌدات الإرهاب الإلكترونً على أمن الدول: .6

ٌؤخذ هذا النوع من الإرهاب شكل إرهاب الدول، ونظراً لخطورة هذه الظاهرة وما ٌترتب علٌها 
تزاٌد الاهتمام بهذا النوع من الإرهاب من قِب ل الأجهزة  من خسابر بشرٌة ومادٌة جسٌمة، فقد

الأمنٌة والاستخباراتٌة فً العالم، حٌث تتعدد الهجمات والصراعات فً الفضاء الإلكترونً 
والحروب الإلكترونٌة مثل الصراع الصٌنً الأمرٌكً والذي هاجمت فٌه الصٌن مواقع 

رض أكثر من موقع أمرٌكً لهجمات من ، حٌث تع2111إلكترونٌة للولاٌات المتحدة عام 



قراصنة صٌنٌٌن ضد مواقع البٌت الأبٌض والقوات الأمرٌكٌة ووزارة الطاقة، كذلك أٌضاً 
اتهم فٌه ال إؾ  يوالذ 2116الهجمات الروسٌة ضد الحملة الإنتخابٌة للولاٌات المتحدة فً عام 

 .(22)لأمرٌكٌةمواطناً روسٌاً بالتدخل فً الانتخابات الرباسٌة ا 13بً أي 

د أحد العوامل الربٌسٌة وراء انتشار تهدٌدات التنظٌمات الإرهابٌة هو استخدام وسابل  ٌُع  و
الإعلام الاجتماعً لنشر الدعاٌة والتحرٌض، وٌشٌر أحد التحلٌلات إلى زٌادة استخدام هذه 

ال قد حولت المنصات الرقمٌة لتجنٌد النشطاء الإرهابٌٌن وتعلٌمهم وتشجٌعهم وعلى سبٌل المث
تنظٌم داعش من مجموعة متمردة تسٌطر على أراضٍ حقٌقٌة إلى )خلافة افتراضٌة(، وبدأ 
التنظٌم الأن ٌستخدم الفضاءات الإلكترونٌة والمنصات الرقمٌة لنشر خطاب ٌوظؾ الدٌن فً 

 .(23)ارتكاب هذه الأعمال

موجهة إلى البنٌة التحتٌة  إن من أخطر الهجمات الإرهابٌة للإرهاب الإلكترونً تلك التً تكون
فً الدول ومإسسات الأعمال الوطنٌة، فالإرهاب الإلكترونً ٌإدي إلى خسابر مادٌة فادحة 
حٌنما ٌوجهون هجماتهم إلى البنٌة التحتٌة والمإسسات الوطنٌة خاصةً المإسسات المالٌة مثل 

ات الوطنٌةـ بٌنما تعتبر البنوك المركزٌة والتً تإدي بدورها إلى تؤثٌرات سلبٌة على الاقتصاد
إرسال رسابل برٌد إلكترونٌة مصاب بالفٌروسات هً من أسهل الجرابم الإرهابٌة التً ٌقوم بها 
الإرهابٌون السٌبرانٌون خاصةً إذا كانت تلك الرسابل تحمل فٌروسات جدٌدة لا تستطٌع برامج 

 الحماٌة ومكافحة الفٌروسات التعرؾ علٌها واكتشافها.

وضٌح، فإن المخاوؾ المتعلقة بالإرهاب الإلكترونً الفعلً واحتمالٌة حدوث ومن أجل الت
خسابر مادٌة هً مخاوؾ حقٌقٌة، وذلك عند الأخذ فً الاعتبار أن البنٌات التحتٌة الحساسة قد 

أفادت التقارٌر أن  2117أصبحت عرضة للمزٌد والمزٌد من الهجمات الإلكترونٌة، ففً عام 
التحتٌة الحساسة قد تم استهدافها بواسطة هجمات إلكترونٌة، وذلك % من أنظمة البنٌة 41

 .(24)بزٌادة تصل إلى الضعؾ بالمقارنةن مع السنة الماضٌة

وتُعد مخاطر هذه المواقع الإرهابٌة والإباحٌة على الدول والمجتمع مخاطر كارثٌة فً ضوء 
العالم للتحول الرقمً فً  الازدٌاد المضطرد فً مستخدمً شبكة الإنترنت وتحول ؼالبٌة دول

كافة المجالات والأنشطة والذي أدى إلى زٌادة التهدٌدات على الدول واستقرارها وإعاقة تحقٌق 
التنمٌة المستدامة فً تلك الدول، فضلاً عن تؤثٌراتها الكارثٌة على أفراد المجتمع وتحول دون 

 .(25)دنٌاً ونفسٌاً تقدمه وتنمٌته وازدهاره، لما تخلفه من أثار مدمرة صحٌاً وب

وما تجدر الإشارة إلٌه أن خطورة الإرهاب الإلكترونً تزداد فً الدول المتقدمة، التً تدار 
بنٌتها التحتٌة بالحواسٌب الآلٌة والشبكات المعلوماتٌة، ما ٌجعلها هدفاً سهل المنال، فبدلاً من 

ل الضؽط على لوحة استخدام المتفجرات تستطٌع الجماعات والمنظمات الإرهابٌة من خلا
المفاتٌح تدمٌر البنٌة المعلوماتٌة، وتحقٌق آثار تدمٌرٌة تفوق مثٌلتها المستخدمة فٌها المتفجرات، 
حٌث ٌمكن شن هجوم إرهابً مدمر لإؼلاق المواقع الحٌوٌة وإلحاق الشلل بؤنطمة القٌادة 

لمركزٌة، أو تعطٌل والسٌطرة والاتصالات، أو قطع شبكات الاتصال بٌن الوحدات والقٌادات ا
أنظمة الدفاع الجوي، أو إخراج الصوارٌخ عن مسارها، أو التحكم فً خطوط الملاحة الجوٌة 
والبرٌة والبحرٌة، أو شلّ محطات الطاقة والمٌاة، أو اختراق النظام المصرفً وإلحاق الضرر 

 بؤعمال البنوك وأسواق المال العالمٌة.

ل الإنترنت لتحقٌق أهدافه سواء العسكرٌة أو الدعابٌة، فالكثٌر ٌُذكر أن تنظٌم القاعدة قام باستؽلا
 (Google Earth)من العملٌات الإرهابٌة التً تقوم بها )القاعدة( ٌلعب فٌها )جوجل إٌرث( 

مة على الشبكة الدولٌة إلا  الدور الأكبر وفقاً لما أكده العدٌد من الخبراء، ورؼم السٌطرة المُحك 
 .(26))القاعدة( التً عادةً ما تستخدم الإنترنت وسٌلة إعلامٌة لهاأن ذلك لا ٌمنع ظهور 



 الأبعاد الاجتماعٌة ومواجهة الإرهاب الإلكترونً: .7
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لقد أصبح من المؤلوؾ حالٌاً  أن ٌتم تنفٌذ كل المعاملات الاقتصادٌة عبر الإنترنت لكن تطور 
ناة لتنفٌذ العمال الاقتصادٌة لم ٌوازٌه بنفس القدر تطور فً مستوى الأمن، الإنترنت السرٌع كق

فقد اشتهرت الإنترنت بكونها بٌبة عدابٌة والدلٌل على ذلك زٌادة الجرابم الاقتصادٌة الإلكترونٌة 
المنظمة خصوصاً تموٌل الجماعات الإرهابٌة التً تإكد على عدم اتخاذ الإجراءات اللازمة 

 .(27)الظاهرة للحد من هذه

، وهذا ٌمثل 2119ملٌار دولار عام  26.4وقد قدُِر  التؤثٌر الاقتصادي العالمً لللإرهاب بنحو 
، ومه هذا، لا ٌمكن لتقدٌر الأضرار المالٌة المرتبطة 2118% مقارنة بالعام 25انخفاضاً بواقع 

اط الاقتصادي والتؤمٌنً بالإرهاب أن تحدد الكمٌة الكاملة للأثار ؼٌر المباشرة التً تطال النش
 .(28)والتكالٌؾ الأمنٌة المصاحبة لعملٌات مكافحة الإرهاب

ولعل من أبز الآثار الاقتصادٌة خطورة والناجمة عن الفعل الإرهابً عبر منظومة وشبكات 
 :(29)الحاسوب والإنترنت، هً

انخفاض البطالة: حٌث تإدي إلى توقع المزٌد من الانخفاض فً الإنفاق الاستهلاكً، و -
فً معدلات الإنفاق الاستثماري، اتجاه الاقتصاد صوب المزٌد من التباطإ فً النمو، مع 

 العدٌد من المشاكل السٌاسٌة والاجتماعٌة المتداخلة.
حالة الركود والتضخم: إن الاستقرار السٌاسً والاقتصادي ٌزٌد من فاعلً الطلب  -

 فً المستوى العام للأسعار عه ارتفانمكنتٌجة لزٌادة الإنفاق الاستهلاكً، وهذا ٌنتج 
وٌكون أحٌاناً فً نظاق المقبول اقتصادٌاً، ولكن فً حالات انعدام الأمن أو زٌادة 
المخاوؾ فإن الطلب ٌتضاءل وٌترتب على ذلك ركود فً الأسواق وكساد فً الطلب 
على المنتجات، وعلى العموم فإن التضخم تبعاً للوضع السٌاسً الدولً والمستوى 

لاقتصادي العام للدولة التً ٌمكن أن تواجه انتشار الإرهاب الرقمً، والذي قد ٌإثر ا
بوتٌرة نسبٌة متفاوتة وبحسب درجة تركز حالة عدم الاستقرار الناجم عن هذا النوع من 
الإرهاب فً حال بث الدعاٌة المؽرضة وفً إمكانٌة الشروع بالتهدٌد للمواقع 

فضلاً عن تروٌج لبعض من مصادر العنؾ والعنؾ الاقتصادٌة المهمة فً الدولة، 
 المضاد وفً مناطق مختلفة من العالم.

الآثار على الاستثمار: العلملٌات الإرهابٌة ومن خلال أجهزة الحاسوب وشبكات  -
المعلوماتٌة، تهدؾ إلى تدمٌر المواقع والبٌانات الإلكترونٌة والنظم المعلوماتٌة وتعطٌلها 

نتٌجة التشاإم  وذلك ضرر كبٌر بالبناء المعلوماتً التحتًعن العمل بعد أن تحدث 
لمرحلة التً أعقبت أحداث ً أوساط المستثمرٌن الناتجة فً اوسٌادة حالة عدم الٌقٌن ف

 الحادي عشر من سبتمبر وانعكاس ذلك على الكثٌر من قرارات الاستثمار سلباً.
رض للتراجع فً أسهمها من هنا، فإن الاستثمارات وتدفق الأموال فً الأسواق تتع

ممن ٌتعرض للتهدٌدات الإرهابٌة الإلكترونٌة عبر شبكة الإنترنت  نتٌجة كونها جزء 
 سواء كانت تلك الهجمات بدوافع اقتصادٌة أو سٌاسٌة.

 الحكومة الإلكترونٌة وحماٌة الأمن المعلوماتً:.   7.2

كل قطاع من قطاعات  بروز مفهوم الحكومة الإلكترونٌة وانتشار تقنٌات المعلومات فً إن
الأنشطة البشرٌة وتؽلؽلها المستمر فٌها بات ٌإكد أهمٌة موضوع الأمن المعلوماتً الوطنً لها، 
الة لضمان حماٌة الحكومة الإلكترونٌة وضمان نجاح تطبٌقاتها على أرض  بوصفه الأداة الفعَّ

نظم الشبكات  الواقع، ومن جهة أخرى فإن تطور المعرفة لدى مستخدمً الحاسوب وانتشار
أضحى ٌشكل تهدٌداً إضافٌاً  بسبب امتلاك زمرة منتخبة من هإلاء المستخدمٌن خبرة رصٌنة 



ورؼبة فً استكشاؾ الجوانب الخفٌة من المواقع الإلكترونٌة الأمر الذي ٌسوغ لهم محاولة 
 .(30)اختراق نظم الشبكات المتخصصة أو ما ٌطلق علٌه بالقرصنة الإلكترونٌة

تحول الرقمً فً حكومات العدٌد من البلدان والتوسع فً استخدامات التكنولوجٌا ونتٌجة ال
الرقمٌة فً معظم المإسسات كالتعلٌم والصحة والنقل والمواصلات والاقتصاد، كذلك فً 
وظابؾ العمل الإلكترونً، فكان للحكومة الإلكترونٌة العدٌد من السمات الإٌجابٌة فً توفٌر 

الخدمات العامة بتكلفة منخفضة ما ٌخفض من حجم الإنفاق الحكومً المال والجهد وتقدٌم 
والتخلص من البٌروقراطٌة، ولكن على الرؼم من ذلك فهً عرضة لمخاطر أمنٌة عبر 

 .(31) التهدٌدات والهجمات الإلكترونٌة لؽرض التجسس أو التخرٌب

العنٌؾ مصدر تركٌز  ولا ٌزال منع أو تقٌٌد استخدام الإنترنت لأؼراض الإرهاب أو التطرؾ
  .(32)فً شراكة وثٌقة مع القطاع الخاص.ربٌسً للعدٌد من الدول الأعضاء التً تعمل 

إن ظاهرة الإرهاب الإلكترونً تتفاقم ٌوماً بعد ٌوم نظراً لاستعماله للتكنولوجٌا الحالٌة بالإضافة 
ثٌراً عمل الإرهاب للثؽرات الأمنٌة المتعددة فً التعاملات التجارٌة الإلكترونٌة، سهل ك

الإلكترونً باستخدام الفٌروسات مثل إتلاؾ المعلومات والبٌانات للمإسسات الاستراتٌجٌة 
الدولٌة، حٌث ٌستهدؾ الإرهابٌون عدة أهداؾ منها الاقتصادٌة أو التجارٌة على المستوٌٌن 
ل الإقلٌمً والدولً، وذلك عن طرٌق قرصنة أو تعطٌل المعلومات، أو عن طرٌق استؽلا

الشبكات الاجتماعٌة المومصلة بالإنترنت، أو بالتجسس على مختلؾ تعاملات التجارة 
 .(33)الإلكترونٌة

وقد تضاعؾ اهتمام التنظٌمات الجهادٌة باستخدام الوسابط الاجتماعٌة لدورها فً نشر 
 ( إلى جٌل الشباب فً العشرٌنات أو حتى أصؽر سناً، وكان التركٌز علىد)أٌدٌولوجٌا الجها

الة مثل )ٌوتٌوب( )إنستؽرام( فٌسبوك( )توٌتر( بحسبان أن ذلك السن نشؤ على  عدة مواقع فعَّ
مشاهدة مقاطع الفٌدٌو على موقع ٌوتٌوب وأصبح استخدام الوسابط المتعددة جزءاً لا ٌتجزأ من 

ض حٌاته الفعلٌة، وتساعد شبكة الإنترنت المنظمات الإرهابٌة المتفرقة فً الاتصال بعضها ببع
والتنسق فٌما بٌنها، نظراً لقة التكالٌؾ بالنسبة لوسابل أخرى أٌضاً لوفرة المعلومات التً ٌمكن 

 .(34)تبادلها

 الإرهاب الإلكترونً ومذبحة نٌوزٌلندا:.   7.3

 2119مارس  15ٌُعد حادث الاعتداء على المسجدٌن فً نٌوزٌلندا فً مدٌنة كراٌستشٌرش فً 
ٌس بوك قد صُنِف ت على أنها أسوأ جرٌمة قتل جماعً فً تارٌخ وتضمنت بثاً حٌاً على موقع الف

د دلٌلاً على أن شبكة الإنترنت ومواقع التواصل الاجتماعً حدٌثاً فً نٌوزٌلندا الحدٌث ، وتُع 
برِ عن أفكارهم الصاخبة المنحرفة  .(35)عمق دابرة تروٌج ثقافة التطرؾ والعنؾ والإرهاب لتُع 

التفاعُل عبر مواقع التواصل  حٌث أصبحأخرون،  51ـ وإصابة شخصاً  51حٌث نتج عنها قتل 
الاجتماعً له أبعاد خاصة بعد المجزرة، حٌث تنامت دعوات الٌمٌن المُتطرّؾ للتمجٌد والتعظٌم 
ره، وٌحضرنً هنا حدٌث الأكادٌمً المُختصّ  ومواصلة طرٌق الإرهاب بجمٌع أشكاله وصو 

م على 91قال إن ما ٌقرب من فً شإون الإرهاب جبرٌل وٌمان، حٌنما  % من الإرهاب المُنظَّ
شبكة الإنترنت ٌتمّ عبر منصّات وسابل الإعلام الاجتماعٌة مثل "توٌتر" و"الفٌسبوك" 

 . (36)و"الٌوتٌوب" ومنتدٌات الإنترنت، 

الإرهاب الإلكترونً بعد حادث نٌوزٌلندا الإرهابً أثبت بالدلٌل القاطِع أن لهذه المنابر 
ٌة" الافتراضٌة، نتابج عكسٌة كشفت عن الوجه "القبٌح" للإرهاب الأسود، بقدرتها على "الإرهاب

ٌٌّن، والتؤثٌر فً الأوضاع السٌاسٌة والاقتصادٌة، وخلق حالة  تهدٌد الأمن والاستقرار الاجتماع



فة، وقد شرعت بعض الدول الكبرى بالإشتراك مع  من الذُعر والفوضى فً المجتمعات المُستهد 
لندا بعقد قمة عالمٌة حول مكافحة التطرؾ على شبكة الإنترنت، وقد شارك فٌها العدٌد من نٌوزٌ

الشركات العالمٌة المتخصصة فً تكنولوجٌا المعلومات لدحر ظاهرة التطرؾ ومحاربة 
 الكراهٌة وتجنب استخدام مواقع التواصل الاجتماعً فً الأعمال الإرهابٌة.

لتواصل الاجتماعً بث الهجمات الإرهابٌة على مواقع ا وقد أوضحت القمة إلى كٌفٌة تجنب
المباشر كذلك وقؾ استخدام وسابل التواصل الاجتماعً كؤداة للتروٌج للإرهاب  عبر تقنٌة البث

وتجنب استخدامها فً الأعمال الإرهابٌة، حٌث قام المتهم بتصوٌر الحادث  عبر كامٌرا )جو 
جتماعً )فٌسبوك( وبمجرد تحمٌل المقطع المصور بر( لنقل الأحداث على مواقع التواصل الا

دقٌقة منذ بثه حتى تحرك مسإولً الشبكات الاجتماعٌة  17شاهده الملاٌٌن حول العالم خلال 
 .(37)لوقؾ بثه

 الطرق والجهود المبذولة لمواجهة الإرهاب الإلكترونً: .8
 الجهود الدولٌة فً مواجهة الإرهاب الإرهاب الإلكترونً:.  8.1

د إتف اقٌة الجرابم الإلكترونٌة )اتفاقٌة بودابست( هً أول معاهدة دولٌة تسعى للتصدي للجرابم تُع 
، وتهدؾ إلى اتباع سٌاسة جنابٌة 2111الإلكترونٌة قادتها دول أوروبٌة وتم تؤسٌسها فً عام 

مشتركة تهدؾ إلى حماٌة المجتمع من الجرابم الإلكترونٌة، لا سٌما من خلال اعتماد التشرٌعات 
لمناسبة، وتنسٌق القوانٌن الوطنٌة، وتحسٌن تقنٌات التحقٌق، وزٌادة التعاون بٌن الدول، كما ا

تضمن هذه الاتفاقٌة العابرة للحدود التعاون فً القوانٌن والأنظمة الإلكترونٌة بٌن الدول 
الأعضاء، إلى جانب ذلك، تساعد الدول الأعضاء بعضها البعض من خلال التعاون فً بناء 

 .(38)ات والمساعدة المتبادلة وهذه الاتفاقٌة تعتبر مثال كتعاون دولً فً القوانٌن السٌبرانٌةالقدر

تم اعتماد اتفاقٌة بٌن حكومات الدول الأعضاء فً منظمة شنؽهاي للتعاون  2119وفً عام 
بشؤن التعاون فً مجال أمن المعلومات على الصعٌد الدولً، وتعتبر المعاهدة الدولٌة الوحٌدة 

ات الطابع الإقلٌمً التً تتناول جزبٌاً قضاٌا مكافحة الإرهاب الإلكترونً هً الاتفاقٌة العربٌة ذ
 .2111دٌسمبر  21لمكافحة جرابم تقنٌة المعلومات الصادرة فً 

تم اعتماد اتفاقٌة تعاون الدول الأعضاء فً الكومنولث فً مجال أمن  2113وفً عام 
رام وثٌقة الرٌاض الخاصة بالقانون الموحد لمكافحة جرابم تم إب 2112المعلومات، أما فً عام 

فً إطار الجمعٌة العامة تم  2118تقنٌة المعلومات بدول مجلس التعاون الخلٌجً، وفً أبرٌل 
اعتماد قرار )أنشطة منظومة الأمم المتحدة فً مجال تنفٌذ استراتٌجٌة الأمم المتحدة العالٌة 

 .(39)لمكافحة الإرهاب(

 تحدة:الأمم الم

ٌعد استخدام أجهزة شبكات الكمبٌوتر من قبل الجهات الإرهابٌة لتخرٌب البنى التحتٌة الوطنٌة 
الحٌوٌة مثل الطاقة أو أنظمة النقل أو المٌاه أو المرافق الحكومٌة أو الرعاٌة الصحٌة أو 

ابٌة الاتصالات مصدر قلق متزاٌد للدول الأعضاء فً الأمم المتحدة. أعربت عدة منظمات إره
، بما فً ذلك تنظٌم القاعدة وداعش / داعش ، عن نٌتها بناء قدرات إلكترونٌة هجومٌة تسمح 
لها بتنفٌذ هجمات مدمرة محتملة من بعٌد. ومن الواضح أن هناك حاجة لبناء أمن الدول 
الأعضاء وقدرتها على الصمود ضد مثل هذه الهجمات ، فضلاً عن القدرة على التخفٌؾ من 

ات والتعافً منها واستعادتها ، فً حالة حدوثها ، فضلاً عن تقدٌم المسإولٌن عنها تلك الهجم
 .(40)إلى العدالة



أعربت الدول الأعضاء، فً الاستعراض السادس للاستراتٌجٌة العالمٌة لمكافحة الإرهاب 
(A/RES/72/284عن قلقها إزاء تز ،) اٌد استخدام الإرهابٌٌن تكنولوجٌات المعلومات

والاتصالات، وبخاصة شبكة الإنترنت وؼٌرها من الوسابط، واستخدام هذه التكنولوجٌات 
لارتكاب الأعمال الإرهابٌة أو التحرٌض علٌها أو التجنٌد لها أو تموٌلها أو التخطٌط لها. 

المصلحة فً تنفٌذ الاستراتٌجٌة، بما  ولاحظت الدول الأعضاء كذلك أهمٌة التعاون بٌن أصحاب
فً ذلك التعاون بٌن الدول الأعضاء والمنظمات الدولٌة والإقلٌمٌة ودون الإقلٌمٌة والقطاع 

 .(41)الخاص والمجتمع المدنً

لقد اتخذ مكتب الأمم المتحدة لمكافحة الإرهاب عدة مبادرات لتعزٌز قدرات الدول الأعضاء 
رهابٌٌن التطورات التكنولوجٌة والتخفٌؾ من حِدة أثاره، وٌشمل ذلك على منع إساءة استخدام الإ

مواجهة الجرابم الإلكترونٌة على البُن ى التحتٌة الحٌوٌة، علاوة على تطوٌر استخدام وسابل 
 التواصل الاجتماعً كمصادر وادلة رقمٌة لمكافحة الإرهاب الإلكترونً عبر شبكة الإنترنت.

ة التعاون بٌن أصحاب المصلحة فً تنفٌذ الاستراتٌجٌة، بما فً ذلك وأكدت الأمم المتحدة أهمٌ
التعاون بٌن الدول الأعضاء والمنظمات الدولٌة الإقلٌمٌة ودون الإقلٌمٌة والقطاع الخاص 

 .(42)والمجتمع المدنً

 مجلس الأمن:

صدر عن مجلس الأمن عدة قرارات حول مكافحة الإرهاب وأشهر قرار اتخذه مجلس الأمن 
 :(43)والذي نص على جملة من التدابٌر الملزمة للدول أهمها 1373ار رقم قر

 إلتزام جمٌع الدول بتحرٌم تقدٌم المساعدة للأنشطة الإرهابٌة. -
 رفض توفٌر الدعم المالً لللإرهابٌٌن والجماعات الإرهابٌة.  -
 عدم توفٌر ملاذ أمن للإرهابٌٌن والجماعات والتنظٌمات الإرهابٌة. -
 المعلومات بشؤن الجماعات التً تخطط لشن هجمات إرهابٌة. ضرورة تبادل -

إنشاء أو تعزٌز ”، ٌهٌب مجلس الأمن بالدول الأعضاء إلى (2117) 2341 وفً القرار
العام  الشراكات الوطنٌة والإقلٌمٌة والدولٌة مع الجهات صاحبة المصلحة من القطاعٌن

والخاص، حسب الاقتضاء، لتبادل المعلومات والخبرات من أجل منع الهجمات الإرهابٌة على 
الهٌاكل الأساسٌة الحٌوٌة والحماٌة منها والتخفٌؾ من آثارها والتحقٌق فٌها ومواجهتها والتعافً 

لاتصال من أضرارها، وذلك بوسابل منها التدرٌب المشترك واستخدام أو إنشاء شبكات ملابمة ل
 “.والإنذار فً حالات الطوارئ

ٌحث الدول الأعضاء على العمل بصورة تعاونٌة لمنع ” (2117) 2371 وقرار مجلس الأمن
الإرهابٌٌن من حٌازة الأسلحة، بما فً ذلك من خلال تكنولوجٌات المعلومات والاتصالات، مع 

م حقوق الإنسان والحرٌات الأساسٌة والامتثال للالتزامات بموجب القانون الدولً، وٌشدد احترا
على أهمٌة التعاون مع المجتمع المدنً والقطاع الخاص فً هذا المسعى، بما فً ذلك من خلال 

 .(44)“إقامة شراكات بٌن القطاعٌن العام والخاص

هابٌٌن ٌصوؼون رواٌات مؽلوطة ( لاحظ مجلس الأمن أن الإر2117) 2396وفً قراره 
ومكذوبة بؽرض تحسٌن صورتها فً المجتمع ومن أجل تجنٌد المإٌدٌن والمقاتلٌن من شتى 
البقاع، كذلك حشد التؤٌٌد المجتمعً، خاصةً من خلال استؽلال الموارد التكنولوجٌة والتقنٌة عبر 

 شبكة الإنترنت ووسابل التواصل الاجتماعً.

https://undocs.org/ar/A/RES/72/284
https://undocs.org/ar/S/RES/2341(2017)
https://undocs.org/ar/S/RES/2370(2017)


د السوٌد أول دو لة تسن تشرٌعات خاصة بجرابم الحاسب الآلً، إذ صدر قانون البٌانات وتُع 
عالج قضاٌا الاحتٌال عن طرٌق الحاسب الآلً، ثم تبعتها الولاٌات  يالذ 1973السوٌدي عام 

عت قانوناً خاصاً بحماٌة أنظمة ا ، وقد 1976لحاسب الآلً عام المتحدة الأمرٌكٌة إذ شرَّ
مرٌكً قسم محاربة جرابم الكمبٌوتر والإرهاب الإلكترونً فً ثت الولاٌات المتحدة الأاستحد

، أما برٌطانٌا فتؤتً ثالثةً من حٌث الدول التً تسن قوانٌن 1998مكتب التحقٌق الفدرالً عام 
، وسنت 1981خاصة بجرابم الحاسب الآلً، إذ أقرت قانون مكافحة التزوٌر والتزٌٌؾ عام 

ً الجزء الأول منه قٌام شخص بنشر أقوال ٌقصد بها قانون الإرهاب الذي ٌجرم ف 2116عام 
التشجٌع المباشر وؼٌر المباشر لأفراد الجمهور على أن ٌقوموا بالتحضٌر لأعمال إرهابٌة أو 

 .(45)التحرٌض علٌها

 :(46)سٌاسة مكافحة الإرهاب
والتً تهدؾ بالأساس إلى العمل على إٌقاؾ الإرهاب بصورة عامة ولٌس بشكل محدد من 

( هو الهٌبة الوحٌدة المسبولة عن مكافحة ITUوٌعد الاتحاد الدولً للاتصالات ) اله،أشك
كما أن الأمم المتحدة كانت قد أنشؤت الشبكة  الإرهاب الإلكترونً من بٌن هٌبات الأمم المتحدة،

  ( وهً متخصصة فً المجال الإلكترونً.UNCIDINالدولٌة الإعلامٌة للعدالة الجنابٌة )

ٌهتم الإنتربول بمواجهة الجرابم الإلكترونٌة وعلى رأسها الإرهاب  الانتربول: -
كما أن منظمة الإنتربول تعمل على تحلٌل وسابل التواصل الإجتماعً  الإلكترونً،

للوصول إلى البٌانات والأدلة التً تدٌن الإرهابٌٌن وتدل على أماكن تواجدهم لتسهٌل 
سواء التً تتم على أرض الواقع أو تلك  الوصول إلٌهم ومنع هذه العملٌات الإرهابٌة

  الإلكترونٌة.
وهً فً  1997والتً بدأت عملها منذ  اللجنة الأوروبٌة المعنٌة بالجرابم الإلكترونٌة: -

وذلك من خلال المطالبة  تعرٌفها للجرابم الإلكترونٌة تضم الإرهاب الإلكترونً،
  استخدام الإنترنت.بتطوٌر القانون الجنابً لٌواكب تطور الإرهاب من خلال 

للاهتمام  98تم إنشاء اللجنة الفرعٌة رقم  1997فً عام  (:G8مجموعة الثمانٌة ) -
بالجرابم المتعلقة بالتكنولوجٌا المتقدمة والمسبولة عن مكافحة الجرابم الإلكترونٌة، 

وتم الاتفاق على تجرٌم  2117وبدأت الاهتمام بجرابم الإرهاب الإلكترونً منذ عام 
م الجماعات الإرهابٌة للإنترنت كؤداة لتنفٌذ عملٌاتهم الإرهابٌة دون تحدٌد ماهٌة استخدا

 هذه العملٌات الإرهابٌة.
 الجهود المصرٌة فً مكافحة جرائم الإرهاب الإلكترونً:.  8.2

استشعرت مصر متمثلة فً القٌادة السٌاسٌة منذ فترة أهمٌة التعاون الدولً لمنع استخدام 
ٌُضفً التقدم التكنولوجً واستؽلال الإرهاب لل تطور التكنولوجً والمعلوماتً، حٌث 

أبعاد خطٌرة على الظاهرة، من خلال التحرٌض على التطرؾ وتجنٌد الأفراد وانتشار 
خطر العناصر الإرهابٌة من المقاتلٌن الأجانب، فكان ولابد من توحٌد الجهود الدولٌة 

ر المتطرؾ، حٌث تعاملت مصر فً إطار فعال لمكافحة تفشً ظاهرة الإرهاب والفك
مع تلك الظاهرة من كافة جوانبها بما فً ذلك الأمنٌة والسٌاسٌة والاقتصادٌة 
والاجتماعٌة والفكرٌة والدٌنٌة، فضلاً عن التصدي لآلٌات التموٌل والدعم السٌاسً 

 .(47)والإعلامً للجماعات الإرهابٌة
ة التً تتطور بها التكنولوجٌا أو والحقٌقة أن القانون الجنابً لا ٌتطور بنفس السرع

مهارة الذهن البشري وفً تسخٌر هذه المبتكرات للاستخدام السا، فإذا سلمنا بؤن قانون 
العقوبات الحالً لا ٌكفً لمواجهة هذا الإجرام الجدٌد فلا ٌنبؽً أن نقؾ مكتوفً الأٌدي 

ٌتدخل لمراجعة  أنا هذا الفراغ التشرٌعً أو النقص التشرٌعً بل ٌجب على المشرع أن
النصوص القابمة حتً تصبح كفبلة بحماٌة الحاسب الآلً ومكافحة الإجرام الذي ٌتولد 

  .(48)عن استخدامة واستخدام الشبكة الدولٌة



ؼٌر أن المشرع استطاع أن ٌضٌؾ بعض القوانٌن التً تواجه الإجرام المعلوماتً فً داخل 
التشرٌعً فً القانون التقلٌدي، وهذه القوانٌن  القانون التقلٌدي، وذلك فً محاوله لسد العجز

 : (49)هً كالتالً
 .1937لسنة  58: قانون  العقوبات والنصوص رقم أولاً 
 (.2002لسنة  82: قانون حماٌة حقوق الملكٌة الفكرٌة ) رقم ثانٌاً 
 (.2003لسنة  10: قانون تنظٌم الاتصالات ) قانون ثالثاً 
 (.2004لسنة  15لكترونً ) قانون : قانون تنظٌم التوقٌع الإرابعاً 
 (.2008لسنة  126 : قانون الطفل ) قانون خامساً 

قت مصر فً العام   فً شؤن جرابم تقنٌة المعلومات،  175على القانون رقم  2118وقد صدَّ
والذي أكد على أهمٌة تعاون السلطات المختصة مع نظٌراتها الأجنبٌة فً إطار الاتفاقٌات 

ة والثنابٌة المصدق علٌها، أو تطبٌقاً لمبدأ المعاملة بالمثل، بتبادل المعلومات بما الدولٌة والإقلٌمٌ
من شؤنه أن ٌكفل تفادي ارتكاب جرابم تقنٌة المعلومات، والمساعدة على التحقٌق فٌها، وتتبع 
مرتكبٌهاـ على أن ٌكون المركز الوطنً للاستعداد لطوارئ الحاسب والشبكات هو النقطة الفنٌة 

 عتمدة فً هذا الشؤن.الم

 :(50)وقد اهتم القانون بمواجهة العدٌد من جرابم تقنٌة المعلومات وأهمها

( الإعتداء على سلامة شبكات وأنظمة وتقنٌات المعلوماتجرٌمة الانتفاع بدون 13)مادة  -
 وجه حق بخدمات الاتصالات والمعلومات.

 ( جرٌمة الدخول ؼٌر المشروع.14مادة ) -
 تجاوز حدود الحق فً الدخول.( جرٌمة 15مادة ) -
 ( جرٌمة الاعتراض ؼٌر المشروع.16مادة ) -
 ( جرٌمة الاعتداء على سلامة البٌانات والمعلمات والنظم المعلوماتٌة.17مادة ) -
 ( جرٌمة الاعتداء على البرٌد الإلكترونً أو المواقع أو الحسابات الخاصة.18مادة ) -
 الاعتداء على تصمٌم موقع. ( جرٌمة19مادة ) -
 ( جرٌمة الاعتداء على الأنظمة المعلوماتٌة الخاصة بالدولة.21مادة ) -
 ( جرٌمة الاعتداء على سلامة الشبكة المعلوماتٌة.21مادة ) -
 ( البرامج والأجهزة والمعدات المستخدمة فً اتركاب جرابم تقنٌة المعلومات.22مادة ) -
داء على بطاقات البنوك والخدمات وأدوات الدفع ( جرابم الاحتٌال والاعت23مادة ) -

 الإلكترونً.
 ( الجرابم المتعلقة باصطناع المواقع والحسابات الخاصة والبرٌد الإلكترونً.24مادة ) -
( الجرابم المتعلقة بالاعتداء على حرمة الحٌاة الخاصة والمحتوى المعلوماتً 25مادة ) -

 ؼٌر المشروع.

الإجباري أن تستثمر معظم البلدان وخاصةً البلدان المتقدمة  ومما سبق نجد  الأن أصًبح من
والنامٌة المزٌد من الأموال لتعزٌز نظام الأمن السٌبرانً الخاص بها، حٌث أدى التوسع فً 
الاستخدام الواسع النطاق للفضاء الإلكترونً فً معظم الأعمال والاتصالات والإدارة بالتوازي 

ً، والذي أدى إلى النمو المقلق للإرهاب الإلكترونً، هذا إلى مع نقص الوعً بالأمن السٌبران
جانب عدم وجود قواعد وأنظمة دولٌة موحدة وقوٌة وعدم تعدٌل القوانٌن والقواعد المنظمة 
الحالٌة، هذه العوامل تساعد بشكل خطٌر الإرهاب الإلكترونً فً التطور والنمو وأن ٌشكل 

 تهدٌداً للأمن والسلم العالمٌٌن.

لك ٌجب أن ٌتم تفعٌل وتعظٌم الدور الذي تقوم به مإسسات المجتمع المدنً فً التصدي كذ
لظاهرة الإرهاب بشكل عام والإرهاب السٌبرانً بشكل خاص ووأد بذور الفتنة والتطرؾ 



والإرهاب مهما كانت مصادرها محلٌة أو خارجٌة، فإن دور المجتمع المدنً مهم وأساي فً 
الظواهر والعمل معاً جنباً إلى جنب فً تعزٌز دور الدولة فً القضاء وقاٌة المجتمع من تلك 

 على تلك الظواهرة الإرهابٌة "الإرهاب الإلكترونً".

 

 الإجراءات المنهجٌة: .9
 تحلٌل البٌانات المٌدانٌة )الاستبانة(: .9.1

قاام الباحاث بتصاامٌم اساتمارة اسااتبٌان إلكتروناً علااى عٌناة عشااوابٌة مان خاالال  وضاعها علااى 
( مُفاردة، وقاد قاام 68شبكة الإنترنت، وجاءات الردود الخاصة باساتجابات المبحاوثٌن ) منصات

ثبات أسبلة استمارة الاستبٌان عن طرٌق تطبٌق الاستمارة على عدد صدق والباحث بالتحقق من 
أفراد من العٌنة، ثم بعاد مضاً أسابوع تام إعاادة تطبٌقهاا علاى نفاس العادد مارة أخارى، وتام   5

من خالال برناامج  Cronbach Alphaلارتباط باستخدام معامل ألفا كرونباخ حساب معامل ا
SPSS ( ٌُعّاد 1.81وقد بلػ معامل الارتبااط لمعظام الأسابلة فاً الاساتمارة أكبار أو ٌسااوي ( و

 استناداً إلى دراسات سابقة.جداً هذا مقبولاً 
الاجتمااع وتام تنقاٌح كذلك أٌضاً، تم عرض الاستبٌان علاى عادد مان المحكماٌن مان أسااتذة علام 

 الاستبانة من الأسبلة التً تبتعد عن الموضوع.
 وقد اعتمد دلٌل المقابلة على عدة محار ربٌسة:

 أولاً: خصابص عٌنة الدراسة. -
 ثانٌاً: مفهوم الإرهاب الإلكترونً ومظاهره وأهم أشكاله. -
 ثالثاً: الأبعاد الاجتماعٌة ومواجهة ظاهرة الإرهاب الإلكترونً. -
 ً رإٌة تحلٌلٌة لنتابج الاستبانة:فٌما ٌل

 أولاً: خصائص عٌنة الدراسة:
 النوع: (1

 
 
 
 
 
 

 

ٌُلاحظ أن فبة الذكور ٌمثلون )1من خلال الجدول رقم ) %( أكثر من ثُلثُ ً أفراد العٌنة، 82.3(  

%( أقل من ثُلث العٌنة مما ٌدل على استجابة افراد العٌنة من 17.6ثم تؤتً فبة الإناث بنسبة )

كور أكثر إقداماً على الإجابة فً مواضٌع تحمل عنوان الإرهاب الإلكترونً، حٌث من الذ

الممكن أن ٌتؽاضى كثٌر من الإناث عن الإجابة نظراً لما ٌعنٌه عنوان الموضوع من خطورة 

 لفظٌة.

 

 الفبة العمرٌة: (2
 

 النسبة % العدد المتغير

 %82.3 56 ذكر

 %17.7 12 أنثى

 %100 68 المجموع
 

;  ذكر
82.3 

; أنثى
17.6 

 (1جدول رقم )
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 (2جدول رقم )



 

 

 

 

 

 

( قد 34-25( أن الفبة العمرٌة من )2ٌتضح من الجدول رقم )

%(، ثم جاءت الفبة العمرٌة 53احتلت المرتبة الأولى بنسبة )

%(ـ وبٌانات الجدول 5.9( بنسبة )24-18%(، ثم الفبة العمرٌة من )41.1( بنسبة )35-54)

لة العمرٌة التً تتسم بالشباب والرجولة، حٌث لدٌها تعكس أن أؼلبٌة عٌنة الدراسة من المرح

د من أكثر الفبات استخداماً  القدرة على التعامل مع كل ماهو جدٌد من مصطلحات، وهذه الفبة تُع 

 لشبكة الإنترنت.

 الحالة الوظٌفٌة وعدد سنوات الخبرة: (3
 

 

 

 

 

 

 

( أن )الحالة التعلٌمٌة( لكل أفراد العٌنة مع اختلاؾ درجاتهم الوظٌفٌة 3ٌتضح من الجدول )

وتنوعها لا ٌوجد بٌنهم تعلٌم أقل من التعلٌم العالً، حٌث جاءت فبة )بكالورٌوس/لٌسانس( فً 

%(، ثم جاءت فبة )دراسات 35.3%(، ثم فبة )ماجستٌر( بنسبة )41.2ة )المرتبة الأولى بنسب

 %(، وأخٌراً جاءت فبة )دكتوراه( فً المرتبة الرابعة.17.6علٌا( فً المرتبة الثالثة بنسبة )

ولا شك أن هذا ٌعكس مدى تؤثٌر الحالة التعلٌمٌة على تشكٌل الوعً الثقافً لأفراد العٌنة، 

ضٌع الهامة والمعاصرة التً تخص استخدامعم لشبكة الإنترنت، ومدى تؤثرهم بكل الموا

 والتوسع فً استخداماتهم لنظ المعلومات.

 الحالة الوظٌفٌة وعدد سنوات الخبرة:  (4

 النسبة % العدد المتؽٌر

18-24 4 5.9% 

25-34 36 53% 

35-54 28 41.1% 

+55 1 1% 

 %111 68 المجموع

 النسبة % العدد المتؽٌر

 %41.2 28 بكالورٌوس/لٌسانس

 %17.6 12 دراسات علٌا

 %35.3 24 ماجستٌر

 %5.9 4 دكتوراه

 %111 68 المجموع

41.2 

17.6 

35.3 

5.9 

 الحالة التعلٌمٌة
 (3جدول رقم )



م الباحث هذا السإال على شكل سإال مفتوح حتى ٌتم الحصول على إجابات متنوعة، فجاءت  ق د 

ن أفراد العٌنة، وتنوعت الوظابؾ ما بٌن % م53إجابات المبحوثٌن على هذا السإال بنسبة 

 –سنة  21ومخرج تلٌفزٌونً مع خبرة  –سنوات  4)مطور تطبٌقات للأندروٌد مع خبرة 

سنوات فً  11مدرس مع خبرة  –سمة  21مدٌر تسوٌق مع خبرة  –سنة  21محامً مع خبرة 

 سنوات  7موظؾ مع خبرة  –سنوات  7طبٌب عظام مع خبرة  –مجال التعلٌم 

سنة(، وتوضح لنا هذه البٌانات مدى الخبرة العلمٌة والعملٌة لدى  12أستاذ جامعً مع خبرة  –

أفراد العٌنة والتً تإثر على تشكٌل الوعً الثقافً لدٌهم وتشكٌل اهتماماتهم فً أثناء التعامل مع 

 شبكة الإنترنت ومدى معرفتهم لمصطلح الإرهاب الإلكترونً.

 كترونً ومظاهره وأهم أشكاله:ثانٌاً: مفهوم الإرهاب الإل
كم عدد المرات التاً تتصافح فٌهاا مواقاع  (5

 التواصل الاجتماعً؟
 

 

 

 

 

 

 

أن الوقت الذي ٌقضٌه أفراد العٌنة على مواقع  (4جدول رقم ) الجدول السابقٌتضح من 

التواصل الاجتماعً ٌعكس مدى اهتمام أفراد العٌنة بؤهمٌة التواصل عبر مواقع التواصل 

الاجتماعً لفترات كبٌرة، حٌث جاءت فً المرتبة الأولى فبة )عدة مرات فً الٌوم الواحد( 

%( فً المرتبة الثانٌة، أما باقً الفبات فجات كلها 47اً( بنسبة )%( ثم فبة )ٌوم53ٌبنسبة )

%(، أي أن عٌنة البحث كلها تقرٌباً ٌتواجدون على شبكة الإنترنت ومواقع التواصل 1بنسبة )

الاجتماعً بصورة دابمة سواء ٌومٌاً أو عدة مرات فً الٌوم، والذي ٌعكس الأهمٌة التً 

تماعً فً اختراق الحٌاة الاجتماعٌة وتؤثٌرها على حٌاة أصبحت علٌها مواقع التواصل الاج

 الأفراد فً كافة المجالات.

قة بمصطلح الإرهاب الإلكترونً؟  (6  هل لدٌك مِعرفة مُسب 

النسااااااااابة  العدد المتؽٌر
% 

 %1 1 نادراً 

 %1 1 مرة واحدة أسبوعٌاً 

عااااااادة مااااااارات فاااااااً 
 الأسبوع

1 1% 

 %47.1 32 ٌومٌاً 

عاادة ماارات فااً الٌااوم 
 الواحد

36 52.9% 
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النساااااااابة  العدد المتؽٌر
% 

لا، لاام أساامع بهااذا المصااطلح ماان 
 قبل

28 5.9% 

 %35.3 24 نعم، ولكنً ؼٌر متؤكد من ماهٌته

1% 1% 1% 

47% 53% 

 عدد مرات تصفح مواقع التواصل الاجتماعي

 نادراً 

 مرة واحدة أسبوعٌاً 

 عدة مرات فً الأسبوع

 ٌومٌاً 

 (4جدول رقم )

 (5جدول رقم )



 
 
 
 
 
 
 
 

( أن فبة )نعم، لدي القلٌل من المعرفة الخاصة بالمقصود بالإرهاب 5ٌتضح من الجدول رقم )

ثم تلتها فبة )نعم، ولكنً ؼٌر متؤكد من  %( فً المرتبة الأولى،41.2الإلكترونً( بنسبة )

%(، ثم جاءت فبة )لم أسمع بهذا المصطلح من قبل( وفبة )نعم، أفهم 35.3ماهٌته( بنسبة )

%( على التوالً، مما ٌعكس ظهور 4.5%( و )5.9تماماً مفهوم الإرهاب الإلكترونً( بنسب )

لتوسع فً الاعتماد على نظم المصطلح لدى أفراد العٌنة كمصطلح حدٌث نسبٌاً جاء نتٌجة ا

المعلومات وشبكة الإنترنت فً كافة المجالات، حٌث بدأ المصطلح ٌطرح نفسه أمام مستخدمً 

 شبكة الإنترنت كتهدٌد لا بد من فهم ماهٌته.

حتى نستطٌع تصنٌؾ عمل ما على أنه إرهاب إلكترونً، ٌجب أن ٌتسم الفعل بكوناه...  (7
 )اختٌار متعدد(؟ 

 

 

 

 

 

 

 

لمعرفااااة نعاااام، لاااادي القلٌاااال ماااان ا
الخاصاااااة بالمقصاااااود بالإرهااااااب 

 الإلكترونً
12 41.2% 

نعاام، أفهاام تماماااً مفهااوم الإرهاااب 
 الإلكترونً

4 17.6% 

 %111 68 المجموع

 النسبة % العدد المتؽٌر

 %21.6 32 أن ٌحدث فً الفضاء السٌبرانً

اسااتخدام شااكل ماان أشااكال نظااام الكمبٌااوتر ماان أجاال تنفٌااذ هجمااات 
 على نظام الكمبٌوتر المستهدؾ أو المعلومات التً ٌحتوٌة

36 24.4% 

 %27 41 ٌسبب الخوؾ من خلال العنؾ أو إٌذاء الأشخاص أو الممتلكات

 %27 41 دٌنٌة أو أٌدٌولوجٌة أن ٌكون ذات دوافع سٌاسٌة أو

 %111 148 المجموع

22% 

24% 

27% 

27% 

 صفات فعل الإرهاب الإلكترونً

 الفضاء فً ٌحدث أن
 الإلكترونً

 نظم أشكال من شكل استخدام
 المعلومات

والإٌذاء العنؾ ٌسبب  

 ودٌنٌة سٌاسٌة دوافع ذات
 وأٌدٌولوجٌة

 (6جدول رقم )



 

(، تعدد وتقارب الفبات فً الاختٌارات أفراد العٌنة من حٌث تداخل جمٌع 6ٌتضح من الجدول )

الفبات فً عملٌة تكوٌن أهداؾ عملٌات الإرهاب الإلكترونً، حٌث اشتراك تلك العوامل 

رهابٌة السٌبرانٌة فً كونها مرتبطة بنظم المعلومات واجتماعها معاً ٌوضح طبٌعة العملٌات الإ

وشبكة الإنترنت وأن من أهم ما ٌمٌز الإرهاب الإلكترونً هو حدوثه فً الفضاء السٌبرانً 

مستخدماً نظم المعلومات وشبكة الإنترنت وٌعمل على بث الرعب والقتل والتخرٌب وٌحمل 

التقلٌدي هً أن الأنظمة الإلكترونٌة والبنٌة  دوافع سٌاسٌة أو دٌنٌة، وأن ماٌمٌزها عن الإرهاب

التحتٌة المعلوماتٌة نفسها أصبحت هً هدؾ للإرهابٌٌن، وهذا ما أكده أٌضاً دراسة )جانٌت 

برٌتشارد ولوري إي ماكدونالد( حٌث أكدوا على وصؾ الإرهاب الإلكترونً بؤنه هجمات 

ى إحداث أضرار جسٌمة مثل تحدث فً الفضاء السٌبرانً ذات دوافع  سٌاسٌة  وتهدؾ إل

الخسابر فً الأرواح أو الأضرار الاقتصادٌة 

 .(51)الجسٌمة

ٌصل المجرمون إلاى جهااز الكمبٌاوتر  (8
الخاص بشاخص ماا وٌقوماون بتشافٌر الملفاات 
والبٌانات الشخصاٌة لاه ولا ٌتساتطٌع الوصاول 
إلااى هااذه ا لبٌانااات مااا لاام ٌاادفع للمجاارمٌن لفااك 

هااذه الممارسااة  التشافٌر الخاااص بتلااك الملفاات،
 تسمى ...: 

 

 

 

 

 

 

 

رابم (، الاختلاؾ بٌن أفراد العٌنة من حٌث معرفتهم بؤنواع الج7ٌتضح من الجدول رقم )

%( كانت على علم بهذه الحالة وأنها 53السٌبرانٌة، حٌث اتضح من هذا السإال أن نسبة )

 النسبة % العدد المتؽٌر

 - - بوت نت

 %53 36 برامج الفدٌة

 - - رسابل إلكترونٌة مزعجة

 %5.9 4 لا شا مما بؤعلى

 %41.1 28 لست متؤكداً 
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لا شا مما 
 بؤعلى

لست 
 متؤكداً 

 (7جدول رقم ) حالة من حالات الإرهاب الإلكترونً



ٌُعد نوع من أنواع الإرهاب الواقع على  تُسمى بـ )حرابم الفدٌة( فً الجرابم الإلكترونٌة وهذا 

الشخص، حٌث ٌتعرض الفرد لابتزاز من أحد المجرمٌن بعد السٌطرة على بٌاناته على الجهاز 

الخاص به وطلب فدٌه لإرجاع تلك البٌانات، بٌنما جاءت 

%( وهً نسبة عالٌة نوعاً 41.1فبة )لست متؤكداً( بنسبة )

ما فً عدم معرفتها بهذا النوع من الجرابم رؼم انتشارها 

مثل الدخول ؼٌر المشروع والاستٌلاء على البٌانات 

وانتهاك السرٌة والخصوصٌة للبٌانات الشخصٌة 

 صاحبها، والإضرار ب

 

 

 أي من كلمات المرور الأربعة التالٌة هً الأكثر أمانا؟ً (9
 

 

 

 

 

 

 

ر الخاصة بهم كنوع من ( مدى اهتمام أفراد العٌنة بكلمات المرو8توضح بٌانات الجدول رقم )

أنواع الحماٌة لبٌاناتهم سواء على الكمبٌوتر أو على الموباٌل، حٌث أظهرت اختٌارات أفراد 

%( على أنها كلمة المرور الأكثر أماناً مدى وعً 71.6( بنسبة )Mth!4fالعٌنة لفبة )

  رنت.المبحوثٌن بالمستوى الأول من مستوٌات الأمان عند اتصال أجهزتهم بشبكة الإنت

 أي مما ٌلً ٌعتبر مثالاً على هجوم )التصٌد الإلكترونً(؟  (11

 النسبة % العدد المتؽٌر

Car123 4 5.9% 

Mth!4f 48 71.6% 

S#74 4 5.9% 

0123456 - - 

 %17.6 12 لست متؤكداً 
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النسبة  العدد المتؽٌر
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 (8جدول رقم ) حالة من حالات الإرهاب الإلكترونً

0% 

6% 

6% 

88% 

 أي مما ٌلً ٌعتبر مثالاً على هجوم التصٌد الإلكترونً؟

ضار رابط على ٌحتوي إلكترونً برٌد إرسال  

مزٌؾ وٌب موقع إنشاء  

ضار رابط على تحتوي نصٌة رسالة إرسال  

بؤعلى ورد ما كل  

 (9جدول رقم )



 

 

 

 

 

 

 

 

 

( اختار الباحث توجٌه عٌنة البحث ناحٌة أحد الجرابم 9) جدول رقم  ً هذا السإال تحدٌداً ف

( لمعرفة مدى اطلاعهم Phishingالإلكترونٌة الواسعة الانتشار وهً )التصٌد الإلكترونً 

ومعرفتهم بالجرابم الإلكترونٌة والتً هً باب للإرهاب الإلكترونً، واختار الباحث )التصٌد 

ه الواسع وتعرض معظم مستخدمً الإنترنت له من خلال الاحتٌال الإلكترونً( تحدٌداً لانتشار

فً شكل رسابل برٌد إلكترونً أو نصوص مزٌفة تبدو وكؤنها من شركة مشروعة ٌتم من 

خلالها تثبٌت برامج الفدٌة التً تسمح للمحتالٌن الوصول إلى جهاز الكمبٌوتر الخاص بالضحٌة 

ام بطاقات الابتمان حٌث ٌمكن أن تظهر مواقع التصٌد ومعلوماته الشخصٌة وأرق ثم سرقة بٌاناته

الاحتٌالً متطابقة مع مواقع الوٌب الرسمٌة مما ٌدفع المستخدمٌن إلى إدخال بٌاناتهم الحقٌقٌة 

 على الوٌب الضار.

د عملٌات التصٌد الاحتٌالً من أكثر الهجمات شٌوعاً على المستهلكٌن، وفقاً لمكتب التحقٌق  وتُع 

، 2119شخص ضحٌة لعملٌات التصٌد الاحتٌالً فً عام  114.711وقع أكثر من الفٌدرالً، 

 .(52)دولار لكل واحد منهم 511ملٌون دولار أي بمتوسط خسابر  57.8وخسروا ما ٌقارب من 

وهذا ما أكدته بٌانات الجدول السابق، جٌث جابت فً المرتبة الأولً فبة )كل ما ورد بؤعلى( 

ً بؤن معظم أفراد عٌنة البحث على دراٌة بمفهوم التصٌد %( والتً تعن88.2بنسبة )

إرسال برٌد إلكترونً إلى شخص 
ما ٌحتوي على رابط ضاار ٌتنكار 
فااً شااكل رسااالة برٌااد إلكترونااً 

 من شخص أعرفه.

- - 

إنشاء موقع وٌب مزٌؾ ٌشبه إلاى 
حاااد كبٌااار موقاااع الوٌاااب الحقٌقاااً 

دمٌن لإدخاااااااال لخاااااااداع المساااااااتخ
معلومات تسجٌل الدخول الخاصاة 

 بهم.

4 5.9% 

إرسااال رسااالة نصااٌة إلااى شااخص 
ما تحتوي على رابط ضاار ٌتنكار 
فً شكل إشعار ٌفٌد بؤن ا لشخص 

 قد فاز فً مسابقة ما.

4 5.9% 

 %88.2 61 كل ما ورد بؤعلى.

 - - لست متؤكداً.

 %111 68 المجموع



الإلكترونً وخطورته فً كونه باب لكل المشكلات التً قد تنتج عن اختراق للجهاز وسرقة 

 بٌانات الضحٌة ومساومته وتجنٌده فً بعض الأحٌان. 

 من وجهة نظرك، هل ٌشكل الإرهاب الإلكترونً تهدٌداً كبٌرا؟ً (11

 

 

 

 

 

 

( ٌتضح أن أكثر من نصؾ 11من خلال هذا الجدول رقم )

العٌنة كانوا ٌعتبرون أن الإرهاب الإلكترونً ٌسبب تهدٌداً 

كبٌراً، حٌث جابت فً المرتبة الأولً فبة )نعم( بنسبة 

جابت بعدها فً الترتٌب فبة )ربما( بنسبة %(، بٌنما 58.8)

ٌُقارب من )35.3) %( من أفراد العٌنة ٌعتبرون أن الإرهاب الإلكترونً 95%(، أي أن ما 

ٌمثل تهدٌداً أو من المحتمل أن ٌمثل تهدٌداً كبٌراً، وهذا الإحساس بخطر الإرهاب الإلكترونً 

ع فً الاعتماد على شبكة الإنترنت فً نابع من التحول الإلكترونً فً كافة القطاعات والتوس

كافة المجالات مما ٌسبب زٌادة فً احتمالٌة استخدامها فً القٌام بؤعمال إرهابٌة، بٌنما جابت فً 

 .%(5.9المرتبة الأخٌرة فبة )لست متؤكداً( بنسبة )

 

 

إذا كانت وجهة نظرك أن الإرهاب الإلكتروناً ٌشاكل تهدٌاداً كبٌاراً، فماا هاو التهدٌاد أو  (12
 الأهداؾ التً ٌكز علٌها؟ )اختٌار متعدد(.

 سبة %الن العدد المتؽٌر

 %58.8 41 نعم

 - - لا

 %35.3 24 ربما

 %5.9 4 لست متؤكداً 

 %111 68 المجموع

النسبة  العدد المتؽٌر
% 

 نعم
58.8% 

 لا
0% 

 ربما
%35.3 

 لست متأكداً 
5.9% 

 (11جدول رقم ) هل ٌشكل الإرهاب الإلكترونً تهدٌداً 



 

 

 

 

 

 

 

 

 

 

(، جاء استطلاع رأي عٌنة البحث من خلال فبات متعددة الاختٌار، حٌث 11فً الجدول رقم )

( اختٌار، وتنوعت الاختٌارات وتقاربت حول 196استجاب أفراد العٌنة فً اختٌار الفبات بعدد )

لأكثر اختٌاراً من عٌنة اب الإلكترونً، حٌث جاءت الفبة االمحتملة لعملٌات الإرهالأهداؾ 

%( حٌث تم اختٌارها 18.4البحث وهً فبة )شبكات نظم المعلومات والبنٌة التحتٌة( بنسبة )

( اختٌار من عٌنة البحث، وتلتها فبة )اختراق وتدمٌر قواعد البٌانات وتخرٌبها(  بنسبة 36)

 %12.2 24 الدول/ الحكومات

 %18.4 36 البنٌة التحتٌة الحساسة/ شبكات الكمبٌوتر

 %14.3 28 المإسسات/القطاع الخاص/ الاقتصاد

التاادخل فااً الشاابون الداخلٌااة للدولااة المسااتهدفة ماان خاالال زعزعااة الأماان 
 فً الدولةوالاستقرار 

24 12.2% 

 %16.3 32 إختراق قواعد البٌانات وتدمٌرها أو تخرٌبها

 %11.2 21 الفعالٌات السٌاسٌة )مثل الانتخابات بكافة أشكالها السٌاسٌة(

إثارة الذعر والتحرٌض على العنؾ الجسدي وتعرٌض حٌااة النااس وأمانهم 
ٌااة النااس إثارة الذعر والتحرٌض على العنؾ الجسادي وتعارٌض ح للخطر

 وأمنهم للخطر

28 14.3% 

 2.1   4 لا أعرؾ
% 

 %111 196 المجموع

 (11جدول رقم )



( اختٌار، ثم فبة )شركات القطاع الخاص الكبرى( بالتساوي 32اختٌارها عدد )%( وقد تم 17)

%(، ثم فبة )التدخل فً شبون الدولة( بنسبة 15مع فبة )إثارة الذعر والعنؾ الجسدي( بنسبة )

 %(.2%(، وأخٌراً فبة )لا أعرؾ( بنسبة  )11%(، تلتها فبة )الفعالٌات السٌاسٌة( بنسبة )12)

فً الاختٌارات على تنوع أهداؾ الإرهاب الإلكترونً ومقدار الخسابر التً من  وٌدل هذا التعدد

الممكن أن ٌسببها، حٌث التوسع فً استخدام نظم المعلومات وشبكات الكمبٌوتر فً معظم 

المجالات الحساسة بالدول وربطها بشبكة الإنترنتـ أدى إلى التوسع فً أهداؾ الإرهابٌٌن 

 عملٌاتهم والقدرة على إحداث خسابر اقتصادٌة وبشرٌة فادحة..السٌبرانٌٌن والتوسع فً 

وهذه النتابج أكدتها دراسة )فرٌدة بن عمروش( حٌث أكدت على أن الإرهاب الإلكترونً ٌهدؾ 

 :(53)إلى تحقٌق جملة من الأهداؾ ؼٌر المشروعة ٌمكن إبرازها فً ضوء الآتً

تدمٌر البنٌة  –بالأمن المعلوماتً  الإخلال –)نشر الخوؾ والرعب بٌن الأشخاص والدول 

 .الاستٌلاء على الأموال( –إثارة الرأي العام  –التحتٌة المعلوماتٌة 

ٌستخدم الإرهابً الإلكترونً جهاز الكمبٌوتر لشن هجماته، إلاى أي مادى ٌصال خوفاك  (13
 الحالً من هجوم إرهابً إلكترونً ضدك أو ضد عابلتك؟ 

 

 

 

 

 

 

 

تم ترمٌز هذا السإال الخاص بمدى خوؾ عٌنة البحث من التعرض للإرهاب الإلكترونً فً 

للإرهاب شكل مقٌاس خماسً )مقٌاس لٌكرت( وقٌاس مدى خوؾ عٌنة البحث من التعرض 

%( من المبحوثٌن أجابت بؤنها على 35.5الإلكترونً، حٌث جاءت النتابج لتإكد أن نسبة )

الحٌاد من مدى احتمالٌة تعرضها لهجمات إرهاب إلكترونً وربما ٌرجع ذلك للنظر إلى 

الإرهاب الإلكترونً على أنه لٌس بالظاهرة المهمة فً الوقت الحاضر وعدم تولٌها أي اهتمام، 

 النسبة % العدد المتؽٌر

 %17.6 12 بفاً جداً لست خا

 %23.5 16 لست خابفاً 

 %35.3 24 محاٌد

 %17.6 12 خابؾ

 %5.9 4 خابؾ جداً 
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18% 

23.50% 

35.50% 

17.60% 

6% 

 لست خابفاً جداً 

 لست خابفاً 

 محاٌد

 خابؾ

 خابؾ جداً 

0% 10% 20% 30% 40%

 مدى الخوف من التعرض للإرهاب الإلكترونً

الإلكترونً للإرهاب التعرض من الخوؾ مدى  

 (12جدول رقم )



ٌُع   زِز ذلك ما تلتها من فبة حٌث جاءت فبة )لست خابفاً( وفبة )لست خابفاً جداً( بنسب و

%( على التوالً وهو ما أكد على أن  معظم أفراد العٌنة ٌستبعدون أي 17.6%( و )23.5)

ٌُعد  ٌُعد مثٌراً للاهتمام حٌث  عمل إرهابً عن طرٌق الإنترنت تجاههم أو أفراد عابلاتهم، وهذا 

لكترونً مصدر تهدٌد كبٌر حالٌاً الإرهاب الإ

واحتمالٌة وقوعه هً احتمالٌة كبٌرة حٌث أصبح 

 ٌمثل تهدٌداً كبٌراً.

 ما مدى اقتناعك بؤفكار التنظٌمات الإرهابٌة؟  (14
 

 

 

 

 

 

 

( من خلال مقٌاس رباعً مدى اقتناع المبحوثٌن بؤفكار مواقع 13ٌوضح الجدول رقم )

التنظٌمات الإرهابٌة على شبكة الإرنت، حٌث جاءت فً مقدمة الترتٌب فبة )ؼٌر مقتنع( بنسبة 

امة، ثم جاءت %( لٌعكس مدى وعً المبحوثٌن بسلبٌة تلك المواقع وما تبُث ه من أفكار هد64.7)

%( وأخٌراً فبة 11.8%( ثم فبة )متوسط الاقتناع( بنسبة )17.6فبة )عالً الاقتناع( بنسبة )

 %(.5.9)قلٌل الاقتناع( بنسبة )

ماان وجهااة نظاارك، مااا هااً الاادوافع الأساسااٌة لمشاااهدة المواقااع الخاصااة بالتنظٌمااات  (15
 الإرهابٌة؟ )اختٌار متعدد( 

 

 النسبة % العدد المتؽٌر

 %17.6 12 عالً الاقتناع

 %11.8 8 متوسط الاقتناع

 %5.9 4 قلٌل الاقتناع

 %64.7 44 ؼٌر مقتنع

 %111 68 لمجموعا

النسبة  العدد المتؽٌر
% 

 (14جدول رقم )

;  عالً الاقتناع
17.60%  

;  متوسط الاقتناع
11.80%  

;  قلٌل الاقتناع
5.90%  

;  غٌر مقتنع
64.70%  

 (13جدول رقم ) مدى الاقتناع بأفكار التنظٌمات الإرهابٌة



 

 

ٌُقارب من )14من خلال الجدول السابق رقم ) %( من عٌنة البحث لدٌهم دوافع 85( نجد أن ما 

كانت هذه الزٌارة نتٌجة إعلانات فً  فً زٌارة المواقع الخاصة بالتنظٌمات الإرهابٌة حتى لو

صفحات الوٌب أو عبر رسابل البرٌد الإلكترونً، ولابد هنا من ربط تواجد أفراد العٌنة الدابم 

( وبٌن أسبابهم فً تصفح تلك المواقع 4على منصات التواصل الاجتماعً )انظر الجدول رقم

بٌرة بٌن تواجد المبحوثٌن على الخاصة بالتنظٌمات والجماعات الإرهابٌة حٌث هناك علاقة ك

منصات التواصل الاجتماعً بصورة ٌومٌة متكررة وبٌن تعرضهم وتصفحهم لتك المواقع وهذا 

ما أكدته دراسة )أسماء الجٌوشً( أن هناك فروق ذات دلالة إحصابٌة تبعاً لكثافة تعرض 

ات، فالمبحوثٌن المبحوثٌن لمواقع التواصل الاجتماعً ومدى اقتناعهم بؤفكار تلك التنظٌم

متوسطً التعرض لمواقع التواصل الاجتماعً التً تستخدمها التنظٌمات الإرهابٌة اكثر تؤثراً 

واقتناعاً بؤفكار التنظٌم من المبحوثٌن فً المعدلات الأخرى من التعرض للمواقع، ربما ٌرجع 

ستخدمون ذلك فً أنهم لا ٌتعرضون لصفحات محددة فً مواقع التواصل الاجتماعً وإنما ٌ

 %23.3 28 ع على أحدث الأخبارالاطلا

 %6.7 8 تكوٌن رأي حول مشكلات المجتمع

 %33.4 41 التعرؾ على أفكار تلك التنظٌمات والجماعات

تلااك المواقااع تعاارض المشااكلات المجتمعٌااة بصااورة واضااحة وحقٌقٌااة دون 
 تزٌٌؾ

1 1% 

 %31 36 فقدان الثقة فً الإعلام المحلً

 %3.3 4 والملفات الخاصة بالسٌاسات العامة للدولةوجود مساحات لمناقشة الأفكار 

 %1 - تعبر عن اهتمامً

 %3.3 4 لا أطلع علٌها من الأصل
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 دوافع مشاهدة المواقع الخاصة بالتنظٌمات الإرهابٌة



بشكل عارض مواقع إلكترونٌة كثٌرة ومتنوعة تعكس موضوؼات مختلفة مكنتهم من التؤثر 

بالتجنٌد الفكري الإلكترونً بؤبعاده الفرعٌة بمستوى أعلى من المبحوثٌن منخفضً وكثٌفً 

 .(54)التعرض لمواقع التواصل الاجتماعً

%( والذي ٌإكد 31الإعلام المحلً بنسبة  فقدان الثقة فًومن أهم الدوافع لدى أفراد العٌنة فبة )

على وضع علامات استفهام حول الإعلام المحلً فً معالجة تلك الأحداث وافتقاده للمهنٌة فً 

حٌث ٌلعب الإعلام دوراً هاماً ومإثراً فً توجهات الرأي العام التعامل مع الأحداث الإرهابٌة، 

خبار والمعلومات التً تزوده بها وسابل واتجاهاته وصٌاؼة مواقفه وسلوكٌاته من خلال الأ

علام الإلكترونً لإنتابج بحثه بعنوان )افً  مجٌد حمزة ه د/ وهذا ما أكد، الإعلام المختلفة

"لابد من وضع استراتٌجٌة إعلامٌة موحدة حٌث أكد أنه ( للإرهاب وسبل المواجهة إعلامٌاً 

به جمٌع وسابل الإعلام  تلتزم وخطاب دٌنً عقلانً على مستوى العالم الإسلامً والعربً

 .(55)إعلام التنظٌمات الإرهابٌة المختلفة ومنها تنظٌم )داعش(لمواجهة 

 ما مدى موافقتك على الأسباب والدوافع التالٌة لظاهرة الإرهاب الإلكترونً: (16
هناك العدٌد من الدوافع والؽاٌات التً تدفع الشخص إلى ارتكاب الأفعال الإرهابٌة عبر شبكة 

-نفسٌة -شخصٌة -نترنت، وقد وضع الباحث مجموعة من الدوافع والأسباب )اجتماعٌةالإ

 –موافق  –اقتصادٌة...( وعرضها على أفراد العٌنة من خلال مقٌاس خماسً )موافق جداً 

 ؼٌر موافق جداً(، وجابت استجابات المبحوثٌن كالآتً: –ؼٌر موافق  –محاٌد 

بٌن أفراد العٌنة على أهمٌة الدوافع الاجتماعٌة فً  هناك شبه اتفاق الدوافع الاجتماعٌة: -

تشكٌل وعً الأفراد وأفكارهم، حٌث الاهتمام بالتربٌة الاجتماعٌة والنفسٌة للفرد داخل 

الأسرة والرقابة على اتجاهاته الفكرٌة والسلوكٌة التً تعكس ؼالباً نشؤته داخل الأسرة، وهذا 

اتهم للدوافع الاجتماعٌة حٌث جاءت )ضعؾ الدور ما اكدته استجابات المبحوثٌن فً اختٌار

التً تلعبه الأسرة فً حماٌة أفرادها( كؤحد أهم الدوافع المإدٌة إلى اتجاه السلوكٌات 

الإجرامٌة، كذلك وافق معظم أفراد العٌنة على كل الدوافع الاجتماعٌة كؤحد الأسباب المإدٌة 

 (.15)كما هو موضح بالشكل رقم للإرهاب الإلكترونً والطرٌق الإجرامً بشكل عام 

أٌضاً، كانت لدى أفراد عٌنة البحث شبه اتفاق على أهمٌة الدوافع  الدوافع السٌاسٌة: -

السٌاسٌة كؤحد الأسباب المإدٌة للعنؾ بصورة عامة والإرهاب الإلكترونً بصورة خاصة، 

راخً فً تطبٌق وجاءت فً مقدمة الدوافع السٌاسٌة )عدم المساواة وؼٌاب الحكم العادل، الت

القانون، والظلم والضطهاد التً تنتهجها بعض الدول، التهمٌش، عدم الاستقرار السٌاسً، 

حرٌة الرأي( لذلك هناك ضرورة للوصول لحول سٌاسٌة للأزمات الداخلٌة، وإدماج كافة 



 التٌارات فً الحٌاة الاجتماعٌة والسٌاسٌة وعدم تهمٌشهم، تجنباً للعنؾ والانتقام، ووصولاً 

 للاستقرار المجتمعً.

تحولت شبكة الإنترنت ومواقع التواصل الاجتماعً من مجرد فضاء  الدوافع الفكرٌة: -

سٌبرانً للتعارؾ والدردشة إلى مساحة لتبادل الأفكار والنقاشات فً الآراء السٌاسٌة 

فراد والاقتصادٌة والدٌنٌة، من هنا كان للدوافع الفكرٌة دوراً هاماً فً تحدٌد اتجاهات الأ

وممارساتهم على شبكة الإنترنت، حٌث جاءت موافقة العٌنة على فبة )التشدد والتعصب فً 

% موافق 47% موافق جداً، و نسبة 23.3نشر الأفكار( فً مقدمة الدوافع الفكرٌة بنسبة )

%(، وبالتؤكٌد 29.5% موافق جداً ونسبة 47جداً( ثم فبة )الفهم الخاطا للأدٌان( بنسبة )

مواجهة تلك الدوافع الفكرٌة من خلال زٌادة الدور التوعوي الذي ٌلعبه الأزهر فً لابد من 

فهم الدٌن والعمل على تطوٌر أسالٌبهم الدعوٌة ومواكبة التطور، فللأزهر الشرٌؾ والمجتمع 

 المدنً أٌضاً دوراً مهماً فً تعدٌل تلك الأفكار والسٌطرة علٌها دعوٌاً.

وسع فً الاعتماد على وسابل تقنٌة المعلومات الدور الأكبر فً كان الت الدوافع الاقتصادٌة: -

تؽٌٌر شكل الحٌاة، خاصةً الاقتصادٌة منها حٌث أصبح الحاسب الآلً أحد مقومات 

المإسسات المالٌة، لذلك كانت الدوافع الاقتصادٌة من الدوافع الهامة فً اتجاه السلوك 

ضعؾ وسابل الحماٌة لنظم المعلومات( الإرهابً فً الفضاء السٌبرانً، حٌث جاءت فبة )

% موافق أي 47% موافق جداً، ونسبة 47فً المرتبة الأولى باتفاق كل أفراد العٌنة بنسبة 

% على أن الإرهابٌٌن ٌعملون على استؽلال الثؽرات فً جدران 95بنسبة تؤكٌد تصل ل 

 الحماٌة لاختراق أهدافهم والسٌطرة علٌها.

ختٌارات أفراد العٌنة، جاءت فبة )حب الشهرة ولفت الانتباه طبقاً لا الدوافع الشخصٌة: -

والرؼبة فً الظهور( فً المرتبة الأولى من الدوافع الشخصة التً تدفع صاحبها لسلك 

%( موافق، بٌنما جاءت فً الاختٌار 18%( موافق جداً و )59طرٌق الإجرام وذلك بنسبة )

%( موافق، 35%( موافق جداً ونسبة )47بة )الثانً فبة )عدم الشعور بالانتماء للوطن( بنس

% موافق جداً، 35وتنوعت إجابات أفراد العٌنة فً فبة )الفشل فً تحقٌق الأهداؾ( بنسبة ) 

% ؼٌر موافق جداً، أما فبة 5.9% ؼٌر موافق، 5.9% محاٌد، 29.5% موافق، 18

ت بنسبة )الإحباط( كؤحد الدوافع الشخصٌة التً تإدي بصاحبها إلى الإرهاب فجاء

% ؼٌر موافق 5.9% ؼٌر موافق، 1% محاٌد، 41% موافق، 35% موافق جداً، 11.8)

 جداً(.



 (15جدول رقم ) 

 (دوافع اجتماعٌة)التفكك الأسري 

 (دوافع اجتماعٌة)ضعف المنظومة التعلٌمٌة   

 (دوافع اجتماعٌة)البطالة  

الفقر، حٌث ٌعد أرضاً خصبة تعمل الجماعات على زرع بذور التطرف 
 (  دوافع اجتماعٌة. )فٌها

دوافع )ضعف الدور الرئٌسً التً تلعبه الأسرة فً حماٌة أفرادها 
 (اجتماعٌة

عدم المساواه والاستٌلاء على الأموال العامةوغٌاب الحكم العادل 
 (دوافع سٌاسٌة)

الظلم والضطهاد والسٌاسات غٌر العادلة التً تتخذها بعض الدول تجاه 
 (دوافع سٌاسٌة)مواطنٌها 

 (دوافع سٌاسٌة)التهمٌش وانتهاك الحقوق 

 (دوافع سٌاسٌة)عدم الاستقرار السٌاسً 

حرٌة الرأي، حٌث عدم الشعور بكرامتهم وحقوقهم وحرٌتهم وعدم 
 (دوافع سٌاسٌة)منحهم فرص للتعبٌر 

 (دوافع سٌاسٌة)التراخً فً تطبٌق القانون وعدم العدالة فً تطبٌقة 

 (دوافع فكرٌة)الفهم الخاطئ للأدٌان 

 (دوافع فكرٌة)التشدد والتعصب فً نشر الأفكار 

دوافع )تفاقم المشكلات والأزمات الاقتصادٌة الدولٌة أو المحلٌة 
 (اقتصادٌة

 (دوافع اقتصادٌة)ضعف وسائل الحماٌة لنظم المعلومات 

 (دوافع اقتصادٌة)سهولة نقل الأموال عبر المصارف الإلكترونٌة 

 (دوافع شخصة)الإحباط 

 (دوافع شخصٌة)الفشل فً تحقٌق الأهداف 

 (دوافع شخصٌة)حب الشهرة ولفت الانتباه والرغبة فً الظهور 

 عدم الشعور بالانتماء للوطن

 :ما مدى موافقتك على الأسباب والدوافع التالٌة لظاهرة الإرهاب الإلكترونً

 موافق جداً  موافق محاٌد ؼٌر موافق ؼٌر موافق جداً 



، أثر على حرٌاة الارأي 2118هل تعتقد أن قانون الجرٌمة الإلكترونٌة الصادر فً عام  (17
والتعبٌر عبر الإنترنت وأدى لتدخل الدولة  كإجراء نوعً للضابط الاجتمااعً وباٌن إقاماة 

 دمة؟الإنترنت كخ
  

 

 

 

 

 

 

( تخوؾ أفراد العٌنة من القانون الجدٌد للجرٌمة الإلكترونٌة فً كبح 16أظهر الجدول رقم )

نت وتقٌٌد حركة الأفراد فً ممارسة حرٌاتهم على شبكة الإرنت الحرٌات على شبكة الإنتر

وخاصةً فً مواقع التواصل الاجتماعً، حٌث جاءت فبة )موافق( فً المرتبة الأولى بنسبة 

%( من حجم 76.5%( وهاتٌن النسبتٌن ٌمثلان )29.4%( ثم فبة )موافق جداً( بنسبة )47.1)

%( وباقً الفبتان )ؼٌر موافق( و )ؼٌر موافق 23.5العٌنة، بٌنما جابت فبة )محاٌد( بنسبة )

%( أي أنه لا أحد فً العٌنة رفض وعارض أن القانون لن ٌكون عابقاً أمام 1تماماً( بنسبة )

حرٌة التعبٌر وهو ما ٌإكد التخوؾ الكبٌر من استخدام الدولة للقانون فً قمع حرٌة التعبٌر على 

 شبكة ا لإنترنت.

لصادر من المم المتحدة )كما أن احترام حقوق الإنسان وسٌادة القانون وهذا ما أكده التقرٌر ا

جزء لا ٌتجزأ من مكافحة الإرهاب. وٌشار بالأخص إلى أن الدول الأعضاء قد أكدت هذه 

الالتزامات فً استراتٌجٌة الأمم المتحدة العالمٌة لمكافحة الإرهاب وأقرت فٌها بؤن "اتخاذ تدابٌر 

الة لمكافحة الإر هاب وحماٌة حقوق الإنسان هدفان لا ٌتعارضان بل متكاملان وٌعزز كل فعَّ

 .(56)منهما ا لآخر"

 

 

النسبة  العدد المتؽٌر
% 

 %29.4 21 موافق تماماً 

 %47.1 32 موافق

 %23.5 16 محاٌد

 %1 1 ؼٌر موافق

ؼٌااار موافاااق 
 تماماً 

1 1% 
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 (16جدول رقم )



 

 

 

 

 فً رأٌك، ما هً اأكثر الإجراءات فعالٌة فً مواجهة الإرهاب الإلكترونً؟ (18
 

 

 

 

 

 

( أن فبة )وضع تشرٌعات جدٌدة توابم التقدم التقنً( جاءت كؤول 17ٌتضح من الجدول رقم )

%(، ثم جاءت فبة 21.3اختٌار لعٌنة البحث فً إجراءات التصدي للإرهاب الإلكترونً بنسبة )

تؤهٌل رجال الأمن ورجال )استخدام جدران الحماٌة( و فبة )استخدام الشبكات المؽلقة( وفبة 

م %(، وأخٌراً فبة )الاهتما18الضبط القضابً( بالتساوي كثانً اختٌار من أفراد العٌنة بنسبة )

 %(11بالتربٌة الأسرٌة( بنسبة )

النسبة  العدد المتؽٌر
% 

 %18 44 استخدام جدران الحماٌة

 %14.7 36 معالجة مشكلات الفقر والبطالة

 %11 24 ام بالتربٌة الأسرٌةالاهتم

 %18 44 استخدام الشبكات المؽلقة حٌث أكثر أماناً 

وضاع تشارٌعات جدٌادة تاوابم التقادم التقناً وتساتطٌع مواجهاة جارابم تقنٌااة 
 المعلومات

52 21.3% 

العمل على تؤهٌل رجال الأمن ورجاال الضابط القضاابً مان خالال دورات 
 متخصصة بجرابم الإرهاب المعلوماتً

44 18% 

 %111 244 المجموع
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 خاتمة:

حللت الدراسة كٌؾ ٌإثر الإرهاب الإلكترونً على الأمن القومً سواء المصري أو الإقلٌمً 
راسة أن الهجمات الإلكترونٌة فً مصر أصبحت فً زٌادة والعالمً، حٌث وجدت هذه الد

وأصبحت أكثر خطورة من ذي قبل على الأمن القومً، والتً ارتبطت هذه الزٌادة فً الهجمات 
بالتوسع فً استخدام الكمبٌوتر ونظم المعلومات فً كافة القطاعات ومختلؾ قطاعات الاقتصاد، 

رهاب الإلكترونً على المجتمع ككل مع انتشار وخاصةً انتشار التهدٌدات التً ٌشكلها الإ
استخدام الإنترنت فً كافة القطاعات والتً شجعت المنظمات الإرهابٌة على لاستؽلال الفرص 
المتاحة واختراقها ونشر أفكارها من خلال مواقع خاصة بها على شبكة الإنترنت تبث من 

واصحاب الأهداؾ والدوافع خلالها أفكار وثقافات خبٌثة وتقوم بتجنٌد ضعاؾ النفوس 
الشٌطانٌة، واستخدامها كمنصة اتصال لتسهٌل الاتصالات بٌن الأعضاء ونشر مواد الدعاٌة 
الخاصة بها وإرسال المعلومات واستقبالها، كذلك الدعم المادي للأعمال الإرهابٌة المخطط القٌام 

 بها.

د واحدة من أهم التحدٌات التً تواجه الدول  من هنا، فإن هذه الظاهرة التً تواجه المجتمعات تُع 
والحكومات والسلطات الجنابٌة، لٌس فقط بسبب المعرفة الفنٌة والتقنٌة المحدودة المطلوبة 
لممارسة التحقٌق فً مثل هذه الجرابم ولكن أٌضاً للإطار القانونً ؼٌر المتجانس الذي ٌربط 

على الرؼم من الاتفاقٌات المتعددة الدول بعضها ببعض فً موضوع تبادل الأدلة الإلكترونٌة، ف
وعلى رأسها اتفاقٌة بودابست الخاصة بالجرابم الإلكترونٌة والتً وفرت أدوات المساعدة 
القانونٌة والإجرابٌة الدولٌة فً كافة الأمور المتعلقة بالتحقٌقات والمقاضاة فً الجرابم المتعلقة 

 بالإرهاب الإلكترونً.

 النتائج:

 : ما مفهوم الإرهاب الإلكترونً:إجابة السؤال الأول

اتضح من الدراسة المٌدانٌة أن معظم أفراد العٌنة أكدوا على أن الإرهاب الإلكترونً هو  -
الاستخدام السٌا لشبكة الإنترنت لإحداث ضرر كبٌرفً المجتمع ونشر الخوؾ والرعب 

 والإخلال بالأمن العام وتدمٌر البنٌة التحٌتٌة للبلد المستهدؾ.
دراسة على وجوب العمل على وضع تعرٌؾ شامل للإرهاب ٌتم التفرٌق من خلاله أكدت ال -

 بٌن المقاومة المشروعة والدفاع عن النفس والمال وبٌن العمل الإرهابً.

 إجابة السؤال الثانً: ما أهم مظاهر وأشكال الإرهاب الإلكترونً؟

كترونً وأشكاله، والتً أكدت عٌنة الدراسة على تنوع الأهداؾ التً ٌرصدها الإرهاب الإل -
من الممكن أن تحقق أكبر الخسابر، حٌث تنوعت تلك الأهداؾ بٌن )تدمٌر البنٌة التحتٌة 

%، وإثارة 16.3%، واختراق قواعد البٌانات وتدمٌرها أو تخرٌبها بنسبة 18.4بنسبة 
%، والتؤثٌر السلبً على القطاع الخاص 14.3الذعر وتعرٌض حٌاة الناس للخطر بنسبة 

 %.12.2%، والتدخل فً الشبون الداخلٌة للدول بنسبة 14.3لاقتصاد بنسبة وا
اتضح من الدراسة أن معظم أفراد العٌنة لا ٌعتبرون الإرهاب الإلكترونً ظاهرة خطٌرة  -

( نجد 12فً الوقت الحالً ولا تُشكل مصدراً للقلق تجاههم، حٌث من خلال الجدول رقم )
%( بٌنما فبة )محاٌد 41.1ابفاً جداً ولست خابفاً بنسبة أن إجابات المبحوثٌن جاءت )لست خ

%( أي أن أكثر من ثُلثُ ً العٌنة لا ٌخافون من أضرار الإرهاب الإلكترونً 35.3بنسبة 
وهذا ٌدل على كونه ظاهرة تُركز على توجٌه الضرر للمجتمع ككل والتؤثٌر بالضرر على 



ار فٌها الشخص الواحد أو المجتمع بصورة عشوابٌة بخلاؾ الجرابم الإلكترون ٌُض  ٌة التً 
 مجموعة من الأشخاص بصورة فردٌة.

إجابة السؤال الثالث: ما أهم طرق مواجهة ظاهرة الإرهاب الإلكترونً على المستوى الدولً 
 كذلك على مستوى الهٌئات والمنظمات؟

حتى رة أن تقوم الحكومات بدعم شركات تكنولوجٌا المعلومات الكبٌ أكدت الدراسة ضرروة -
الإرهابٌٌن على التجنٌد والعمل عبر الإنترنت، والذي ٌعطً تكون قادرةعلى مواجهة 

الشركات المتوسطة والناشبة أٌضاً القدرة على الانضمام للمعركة ضد الإرهاب فً 
 المستقبل.

ٌجب على الحكومات القٌام بحماٌة أنظمتها الإلكترونٌة من تلك التهدٌدات من خلال  -
وسن التشرٌعات( كما جاء فً  –وبرامج مكافحة الفٌروسات  –ن الحماٌة )استخدام جدرا

 ( من ضرورة تؤمٌن البنٌة التحتٌة المعلوماتٌة.17استجابات المبحوثٌن فً الجدول رقم )
سن التشرٌعات والقوانٌن التً تسد الثؽرات المستؽلة فً ارتكاب الإرهاب الإلكترونً  -

شبكة  فة عامة، ولكن مع ضمان حرٌة التعبٌر علىوالجرابم الإلكترونٌة بص بصفة خاصة
على حقوق الإنسان وهذا ما  الإنترنت وألا تإثر التدابٌر والقوانٌن المنظمة لخدمة الإنترنت

% من العٌنة على 77حٌث أكد ما ٌقارب من  ،17فً السإال رقم  أكدته عٌنة البحث
بٌن حقوق الإنسان وحرٌته أثناء التداخل بٌن سن القوانٌن الخاصة بالجرابم الإلكترونٌة و

 التواجد على شبكة الإنترنت وخاصة مواقع التواصل الاجتماعً.
التعاون الدولً بٌن الدول ومراقبة كافة التحركات الإرهابٌة أكدت الدراسة على أهمٌة  -

 ومراقبة الأفعال الإرهابٌة التً تقع على أراضٌها وتسهٌل تبادل الأدلة الإلكترونٌة.

ؤال الرابع: ما رؤٌة أفراد عٌنة الدراسة لدور الأبعاد الاجتماعٌة فً مواجة الإرهاب إجابة الس
 الإلكترونً؟

وسابل الإعلام...( والتحذٌر من خطورة تلك  -المسجد –تفعٌل دور المإسسات )الجامعة  -
 الأفكار الإرهابٌة على الأسرة والمجتمع.

والمدرسة على وجه الخصوص، من خلال أظهرت النتابج الحاجة إلى الاهتمام بدور التعلٌم  -
وضع مادة الأمن المعلوماتً أو أمن الكمبٌوتر كمادة تدرٌس فً الصفوؾ الدراسٌة 
الأساسٌة والتً من شؤنها وضع مفاهٌم واضحة لتك الأفعال الإرهابٌة وتعرٌؾ مفهوماتها 

لتجنٌد للطلاب من أجل التوعٌة والفهم، وهذا ما أكدته أٌضاً دراسة )زٌنة ٌاوز، ا
الإلكترونً للأطفال( فً ضرورة استحداث مادة جدٌدة فً المدارس للتعرٌؾ بمخاطر 

 .(57)الإرهاب وأسالٌبه فً التوؼل عبر شبكة الإنترنت ونشر روح التسامح والمودة
-  

  



-  

بالانضمام  افً اتخاذ العدٌد من الشباب قرارٌجب مراعاة الأبعاد الاجتماعٌة والتً لها أثر كبٌر 

لك الجماعات الإرهابٌة، حٌث ٌجب معالجة تلك المشكلات مثل التفكك الأسري وتحسٌن إلى ت

قٌات ، والاهتمام بدور الأسرة المهم فً ؼرس القٌم والأخلامنظومة التعلٌم والحد من البطالة

.الإٌجابٌة داخل أفرادها  

 التوصٌات:

 منظمات المجتمع المدنًالرسمٌة( وبٌن  –تعزٌز التعاون بٌن الدولة بمإسساتها )الأمنٌة  -
 للتصدي لظاهرة الإرهاب بشكل عام والإرهاب الإلكترونً بشكل خاص.

تشجٌع البحث العلمً فً مواجهة الظواهر الإرهابٌة والكشؾ عن عواملها وأسبابها  -
 وكٌفٌة مواجهتها.ودوافعها 

 وإدخال مواد جدٌدة تختصضرورة تطوٌر المناهج التعلٌمٌة فً المدارس والجامعات  -
، وأن تكون السٌاسات التعلٌمٌة بتؽطٌة واسعة لمفهوم أمن الكمبٌوتر والأمن السٌبرانً

والتطرؾ خاصة عبر شبكة الإنترنت،  مع سٌاسة الدولة فً مواجهة الإرهاب متماشٌة
ومساعدة الطلاب فً فهم التهدٌدات والتقنٌات والأهداؾ المحتملة لأي تهدٌد إرهابً 

 إلكترونً.

 المراجع:
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The social dimensions of cyber terrorism 

A field study 

Dr. Mohamed Mahmoud Ahmed Al ramady 

Abstract:  

The technological and information development that the world is 

witnessing has led to the emergence of a new form of terrorism 

called (electronic terrorism), which has become a major threat to 

the national security of countries, but its impact has extended to 

threatening international peace and security. There is no doubt 

that digital transformation and the expansion in the use of 

technology Digital in most sectors and institutions, and even the 

reliance of countries on this technology in managing their 

infrastructure through the computer and its connection to the 

international information network, which had many positives 

However, the reliance on this technology in many sectors has 

made it a target for terrorist attacks and has become vulnerable to 

security risks and cyber attacks. Infrastructure, military and 

economic facilities and even political actors are threatened by 

terrorist attacks through this technology, which has led to the 

exposure of many innocent people to death. In addition to material 

losses and negatively affecting the morale of citizens within their 

communities. Egypt has sensed the seriousness of this 

phenomenon, especially with the expansion of the use of 

information technology and linking it to the Internet in all economic 

and military institutions and infrastructure, so Egypt proceeded to 



                                                                                                                                                                      

expand international cooperation to prevent the use and 

exploitation of terrorism for technological development and to set a 

framework to combat the spread of the phenomenon of terrorism 

and extremist thought. Focusing on the social dimensions, which 

have an important role in limiting the phenomenon of electronic 

terrorism and trying to identify the manifestations of this 

phenomenon and its forms and the most important ways to 

confront it, as well as identifying forms of international and regional 

cooperation in confronting the phenomenon of electronic terrorism. 

Key words: cyber terrorism; cyber crime; social dimensions. 

 
 

 
 

 

 
 


